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3. SOPHIA (GREEK FOR WISDOM)
����
����	��"�#�
����
���
�����
���
	��
��
����
		��
��
��	������
�������
	��
���	���	��
���
�����

���	�����������"+�����������
������
����
����	
��
�	��������������������
	�����
�
�����	
��
�����������

����
�����

��	���
���
���&������	������� ��
������
	�
������
��	���	������,������
�	��
		�������������
�����	�����
�"�#���
�������������
��
	������
�
��
��������	������
�������������
�
��
����
����	�
� 
�	��
�	�������������
�	�������	���
��
�	���	��
������
����,��	���
��
�	��������	�������
�	����
�������
�����
��������	��
�����
�	
�����������
�
��	�������
������������������
��������
��������	������
���������
������
�������������
���
�
��������
�������'���	��
���������
��������	�����������G	
�
��	�����������
�����
���	�����
����	���
��
�	�����
�	�
��
	��
���
���
���
�	��
�����C�����

-�������	��
�����
��
��	��"+������	
��������	���������
��
��
���
�	�����
�	�����C����
	
	�	����	
�
"+���	�������
�	�����

���
��
	�����
��������"+���
	
	�	����	��������	���� �������������
��7	����
��
����
����������	���
��
�	������
�����
	��
����
������
�
	�����
����
����	���
��
�	��������
	�
��
��	
��	�)
���
	�
��
�������
������������������	�
������	�����
�
�	��	��
������
������	�����
���������
�
����
�
�������	��
������
������
������
��

�����	������
		��	���	����
��
���D������������8��)��������
�
�����
��
�
�������
����

���
����
	����
���
"
�����	��
�������
����
������	��
���"+���	���
��
�	�������

����
)�	
��
��
������	
�

�����������	���
���
���
�
	�����
�����������
���������		��	
������3��������
	����	��C��������
����������	���������	

����
�����
�
��
�����	���
��
������������������
�����������������
���
������
���������
��
�
��������
�
��
�����	����
$����
�	����
	��
���������
����������������
�
�����

��
��
����	��
������
�
	�����
�������
�������� ������
������
�������
���	������
	�
��
�����

4. SOPHIA PROOF OF CONCEPT
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4.1 Sophia Web Interface
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4.1.2 Channel Tree View
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4.1.3 Fingerprinting and Alerts
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5. SOPHIA DEPLOYMENT
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5.1 Utility 1: Idaho Falls Power
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5.2 Utility 2: Austin Energy
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5.3 Vendor: ABB Network Manager
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6. FEEDBACK SUMMARY
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7. HIGH-LEVEL SOPHIA DESIGN
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Sophia Backend

Input:  pcap Library Input:  Syslog 
Library

Input/Output:  Sophia Record Library

Web ServerXML

Web Browser Frontend

XML
HTML

Output:  XML-CSV 
Conversion Library

Network Interface 
Card

Saved Network 
Traffic Dump Syslog Protocol

Sophia Records on Disk 

Exported CSV Files

Input/Output:  XML 
Library
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Sophia Backend Master

Input/Output:
Sophia Record 
Protocol Library

Input/Output:  Sophia Record Library

Arbitrary Sophia Frontend
* Web Server

* OpenGL Client
* Command Line Client

* etc

Network Interface 
Card

Saved Network 
Traffic Dump Netflow

Sophia Records on Disk 

Sophia Pcap Interpreter

Input/Output: Sophia Record Protocol 
Library

Sophia Netflow Handler

Input/Output: Sophia Record Protocol 
Library

Other Data Source

Additional Data Source Interpreters as Needed

Input/Output: Sophia Record Protocol 
Library

Input:  Sophia Record Library

Sophia Record Duplication

Input: Sophia Record Protocol Library

Input/Output:  Sophia Record Library

Arbitrary Sophia Frontend
Read Only

* Web Server
* OpenGL Client

* Command Line Client
* etc

Sophia Records on Disk 

Input:  Sophia Record Library

Sophia Record Duplication

Input: Sophia Record Protocol Library

Input/Output:  Sophia Record Library

Arbitrary Sophia Frontend
* Web Server

* OpenGL Client
* Command Line Client

* etc

Sophia Records on Disk 

Input:  Sophia Record Library

Input:  Sophia 
Command Library

Input:  Sophia 
Command Library

Input:  Sophia 
Command Library
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7.1 Use Cases
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8. CONCLUSIONS
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