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AgendaAgenda

• IntroductionIntroduction

• Why do governments need a social media• Why do governments need a social media 
policy

• Three uses of social media in government 

• Policy components



CTG missionCTG mission

• The mission of the Center for Technology inThe mission of the Center for Technology in 
Government at the University at Albany is to foster 
public sector innovation, enhance capability, 
generate public value, and support good governance. 

• We carry out this mission through applied research, 
knowledge sharing, and collaborative problem 
l h f lsolving at the intersection of policy, management, 

and technology.
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Exploratory Social Media ProjectExploratory Social Media Project

Phase 1 Phase 2

Government workshops

(July 2009 – Oct 2009)

Environmental scan & interviews

(Nov 2009 – May 2010)

2 workshops with over 65 state 
and local government 

f l

32 government professionals

1 federal agency
professionals 2 state entities

3 local governments

7 state agencies7 state agencies

Review of 26 government social media 
policies and guidelinespolicies and guidelines



Use of social media in government

“As of July 2010, we identified that 
22 of 24 major federal agencies 
had a presence on Facebook, 
Twitter, and YouTube.”

Retrieved from: NASCIO Friends, Followers, and Feeds: A National Survey 
of Social Media Use in State Government September 2010 
http://www.nascio.org/publications/surveys.cfm  (10/2010)

Twitter, and YouTube.  
Challenges In Federal Agencies' Use of Web 
2.0 Technologies ‐ Statement of Gregory C. 
Wilshusen, Director Information Security 
Issues



Why do governments need a social 
media policy?

• Inform and educate employees
• Set internal and external expectationsp
• Define proper use and procedures
• Prevent problems from happening in the first p pp g
place

• Establish and maintain legitimacy





Boundary issues & challengesy g
Issues Challenges

• Simultaneous engagement 
in professional and personal 
uses

• Monitoring employee use 
is more difficult

• Difficulty in coordinatinguses

• Linked up personal and 

• Difficulty in coordinating 
agency message 

• Legal issues connected to 
professional identities

P f i l

employees’ right to privacy 
and free speech

• Change in organizational• Permanency of social 
media content

• Change in organizational 
culture and business 
processes



Eight Essential ElementsEight Essential Elements



AccessAccess

Access policy delineates who and under what 
conditions can access social media tools from a 
government‐owned network or device.



Example of access policyExample of access policy



Account managementAccount management

Account management encompasses the creation, 
maintenance and destruction of social mediamaintenance, and destruction of social media 
accounts. 

 Account management:

 Account opening protocol

 Guidance on maintenance of log‐on information of
  existing account and employees with access

A l i id Account closing guidance 

 Password guidance



Example of account policyExample of account policy



Acceptable use

Acceptable use policies outline how employees are 
expected to use agency resources, restrictions on use for p g y ,
personal interests, and consequences for violating the 
policy.

 Acceptable use: 

 Most of the policies reviewed use references to 
existing policies regarding usage of government‐
owned resources

 Most agencies address acceptable use of social 
media tools for personal reasons, but with the 
increasing popularity of these tools, agencies will 
need to start addressing professional use as wellneed to start addressing professional use as well



Example of acceptable use policyExample of acceptable use policy



Employee conductEmployee conduct
Employee conduct addresses what is “right” and “wrong” in 
terms of employees’ behavior when engaging with social mediaterms of employees  behavior when engaging with social media 
tools or on social media platforms as an employee of a 
particular agency.



Examples of employee conduct policyExamples of employee conduct policy



Content

Content policy delineates procedures for publishing 
official agency information on official agency socialofficial agency information on official agency social 
media sites.

Content considerations:

● Strategies vary from centralized control to light editorial●  Strategies vary from centralized control to light editorial 
oversight over employee postings

●  Content policy does not have to set detailed protocol for whole
agency, but can simply direct departments to create and abide by a 
set protocol 

● Content policy versus content guidelines●  Content policy versus content guidelines 



Example of content policyExample of content policy



SecuritySecurity

Security policy outlines security procedures employees have to y p y y p p y
follow when using social media tools.



Example of security policy and 
resources



Legal issuesLegal issues

Legal issues connected to agency and employee use of g g y p y
social media tools.

Legal considerations:

●  Policy environment has not caught up to technology

●  Policies reviewed took two approaches – make reference to 
users abiding by existing laws or detail specific laws to abide by

●  Issues that seem to be most pressing:
T f S iTerms of Service
Records management
Freedom of speech
Citizen privacy 



Example of policy addressing legal 
issues



Resources for legal issues



Citizen conductCitizen conduct
Citizen conduct refers to setting protocols for the appropriate 
conduct of citizens on an official agency social media site andconduct of citizens on an official agency social media site and 
how will inappropriate conduct be handled.

 Citizen conduct: 

 Existing rules of conduct

 Guidelines address issues such as offensive language, 
political endorsements trademark materialpolitical endorsements, trademark material

 Rules pertain to who is responsible for monitoring and 
reviewing citizen input  g p



Example of policy addressing citizen 
conduct



http://www ctg albany edu/publications/guides/social media policy/social mediahttp://www.ctg.albany.edu/publications/guides/social_media_policy/social_media
_policy.pdf



DOT Social Media PolicyDOT Social Media Policy
Development

April 2011



AgendaAgenda

• Approach

B h ki• Benchmarking

• Policy Development

• Moving Forward
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DOT’s Approach to Developing a Social Media PolicyDOT’s Approach to Developing a Social Media Policy

• DOT’s Open Government Plan imposed a Fall 2010 deadline for 
the DOT to develop its first social media policy

• The total time to develop the policy was 6 months

• An interdisciplinary working group of  30 DOT employees 
participatedparticipated

B h ki

Working Group 
Drafts Roles and 
R ibiliti

Publish Final 
Social Media 

P liBenchmarking Responsibilities Policy

Working Group 
Drafts Policy 
Statements

DOT‐Wide 
Coordination 
and Review

July 2010June 2010 August 2010 Sept/Oct 2010 November 2010
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Statements and Review



BenchmarkingBenchmarking

• The DOT Open Gov Team began 
with a survey of existing social 

di li i dmedia policies and programs, 
including:
– CTG Study
– State Department
– DOD
– EPA
– GSA

• This survey resulted in a framework 
that would guide the discussions ofthat would guide the discussions of 
the Social Media Policy Working 
Group

4



Benchmarking ActivitiesBenchmarking Activities

• Define personal use, professional use and official use

• Determine what would be in scope of the CIO Policy
– The location for the policy would be within the IT policy chapter of the DOT, thus not all issues wereThe location for the policy would be within the IT policy chapter of the DOT, thus not all issues were 

appropriate to address here

• Assign responsibility for developing draft policy statements in several key 
areas:

– Should employees have access to social media sites at work? (Employee access)
– Who should be permitted to maintain social media accounts and how should we manage that? (Account 

management)
– What use of social media is considered acceptable at work, both from the resource and restrictions on 

personal interest point of views? (Acceptable use)personal interest point of views? (Acceptable use)
– How are employees expected to behave on social media sites and what are the consequences of 

misbehaving? (Employee conduct)
– Who is allowed to develop and post content on social media sites and who is responsible for ensuring 

accuracy, security, privacy and confidentiality? (Content)
h ill h d h h l d b h i l i i k i d i h– To what extent will the department manage the technology and behavioral security risks associated with 

social media use? (Security)
– Will the department allow these sites to include citizen feedback (two‐way communication? (Citizen 

conduct)
– Which laws apply to social media use? (Legal issues)

5

pp y ( g )
– What social media sites should be approved for employee access? (Acceptable apps)



Drafting Policy StatementsDrafting Policy Statements

CIOP Social Media Policy Covers

Employee Access

Official Use

Account Management

Official Use

Acceptable Use

All U

Citizen Conduct

Professional/ 
P l UProfessional Use

Personal Use

Professional/ 
Personal Use

All Use

Security LegalAcceptable Apps

Personal Use

Content

Official Use
Official  Use

Professional/ 
Personal Use

Official Use

Professional Use

Personal Use

All Use Professional Use

Personal Use

Official Use

Employee Conduct

Official Use

Citizen Conduct

Professional/ 
Personal Use

Official Use

l d l k f dl l l d h d f i f li
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Public Affairs led the drafting of policy statements

Social Media Policy Working Group DraftedGeneral Counsel led the drafting of policy statements

OCIO led the drafting of policy statements



Drafting Roles and ResponsibilitiesDrafting Roles and Responsibilities

• The Working Group used a Responsible, 
Accountable, Consulted, Informed 
(RACI) Matrix to determine what(RACI) Matrix to determine what 
individuals, offices and governance 
bodies would oversee each policy 
statement

• Responsible parties spanned the OCIO 
(CISO, CTO, ACIO for Policy Oversight), 
General Counsel, Public Affairs, Human 
Resources and the modal equivalentsResources, and the modal equivalents 
of those offices

• These roles and responsibilities were 
then included in the draft policythen included in the draft policy
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Coordinating Policies in the DOTCoordinating Policies in the DOT

Round 1 Review

• Reviewed by

Round 2 Review

• Reviewed by

Round 3 Review

• Formal

Duration: Flexible Duration: Two Weeks Duration: Two Weeks

Reviewed by 
Subject Matter 
Experts during 
policy 
development

Reviewed by 
stakeholder 
CIOs

• Includes 
expert review

Formal 
coordination 
through DOT 
Administrators 
and Secretarial p

• Includes early 
review by 
security & 
privacy 

expert review 
from legal, 
Section 508 
compliance, 
etc.

Officers
• Only three 
options 
availablep y

experts  • Concur 
without 
comment

• Concur with• Concur with 
comment

• Non‐concur
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Upon completion of reviews, DOT CIO performs final review and signs



Summary of DOT Social Media PolicySummary of DOT Social Media Policy

• Covers all DOT Employees
• Specifies an approval process for official accounts
• Lists specific account management requirements
• Requires an approved tools list to be developed by 
the OCIOthe OCIO

• Requires tool specific guidance to be developed 
separately—the policy covers high level 

i t f d t ibilitrequirements for records management, accessibility, 
PRA, intellectual property, advertisements, etc…

• Contains several appendices:pp
– Employee conduct
– Standardized citizen conduct policy (terms of use for external sites)
– Standardized intellectual property and privacy noticesp p y p y
– Legal authorities and guidance
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Moving ForwardMoving Forward

Web‐Based Interactive Technologies Policy ✔

Web 2.0 Tool ApprovalsWeb 2.0 Tool ApprovalsWeb 2.0 Tool ApprovalsWeb 2.0 Tool Approvals
Web 2.0 Tools 

Communications Web 2 0 Tool Catalog Web 2 0 Tool User Guides
Plan

Web 2.0 Tool Catalog Web 2.0 Tool User Guides

Style Guide *

The development of the policy was the foundational activity upon which 

Launch
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training, communications, and tool guidance will be created.



IT CatalogIT Catalog
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