HAGA CORRER LA VOZ

Guia Net Cétera para la Comunidad




Internet ofrece un mundo de oportunidades. Personas de

todas las edades comparten fotos y videos, crean perfiles

en linea, intercambian mensajes de texto y crean alter egos
representados por avatares. Estas maneras de relacionarnos
socialmente y comunicarnos con los demas pueden ser amenas
y convenientes, pero vienen acompafadas de algunos riesgos:

Conducta inapropiada

El mundo en linea puede dar la sensacion de anonimato.
Algunas veces los nifios se olvidan de que sus acciones en
linea tienen consecuencias en la vida real.

Contacto inapropiado

En linea hay algunos individuos con malas intenciones,
entre los que se incluyen los acosadores, intimidadores,
depredadores, hackers y estafadores.

Contenido inapropiado
Tal vez le preocupe que sus hijos puedan encontrar en internet
pornografia, contenidos violentos o lenguaje insultante.

El kit de materiales Net Cétera para la Comunidad fue
creado como parte de AlertaenLinea.gov, un proyecto que
ofrece recomendaciones practicas del gobierno federal y la
comunidad tecnolégica para ayudarlo a protegerse contra
el fraude en internet, mantener su computadora segura y
proteger su privacidad. Este proyecto esta administrado por la
Comision Federal de Comercio (Federal Trade Commission,

FTC), la agencia nacional de proteccion del consumidor e
incluye a mas de una docena de agencias federales.

Este conjunto de materiales le sera de gran ayuda para
ofrecer informacién a los miembros de su comunidad sobre
coémo proteger a los nifios cuando estan en linea. Este kit
incluye Net Cétera, una guia para padres; Presta Atencion,
un folleto con informacion para nifios; diapositivas y videos
para usar en una presentacion y varias ideas para ayudarlo a
hacer correr la voz sobre la seguridad en internet.

Independientemente de su experiencia como orador—o de
sus conocimientos sobre la seguridad en internet—este kit
posee los recursos y la informacién que usted necesita para
transmitir los puntos clave para proteger a los nifios cuando
estan conectados en linea. Usted puede decidir cémo usar
los materiales: organizar una presentacion, reproducir los
videos en una reunién, o distribuir la guia Net Cétera a través
de su escuela local o de una reunion de padres (PTA).




Este conjunto de materiales esta destinado a los padres,
maestros, funcionarios del orden—en suma, a toda aquella
persona que esté interesada en este tema—para usarlo

con amigos, vecinos, colegas, maestros y nifios. Todos los
materiales y videos estan disponibles en inglés y en espariol.

Este kit contiene una cantidad de herramientas para ayudarlo
a transmitir el mensaje entre las personas que usted conoce.
Todo el contenido es de dominio publico y se puede
descargar desde el CD y el DVD que se adjunta. Usted puede
adaptar estas herramientas a su audiencia y a sus proyectos
especificos de trabajo comunitario.

Cémo planificar y hacer una presentacion
sobre la seguridad en linea

El kit incluye una presentacion PowerPoint de 10 minutos

de duracion sobre el comportamiento seguro y responsable
aconsejable para los nifios, como también recomendaciones y
una lista de materiales necesarios para dar una charla exitosa
sobre Net Cétera.

Ayude a hacer correr la voz
Recomendaciones e ideas para hacer correr la voz sobre la
seguridad en linea.

Net Cétera: Como charlar con sus hijos sobre
su comportamiento en linea

Una guia completa para ayudar a los padres, maestros y
otras personas influyentes a ayudar a los nifios a mantenerse

seguros cuando estan conectados en linea. Usted puede
encargar copias gratuitas de esta publicacion en ftc.gov/ordenar
o descargarla en formato PDF del CD adjunto o desde
AlertaenLinea.gov.

Presta Atencion: Para. Piensa. Haz Clic.

Un recurso para nifios con informacién que les explica por qué es
necesario que se protejan cuando estan en linea y como hacerlo.
En este kit se incluye una copia a color de Presta Atencidn. Para
repartir este material durante su presentacion puede fotocopiarlo,
imprimirlo desde el CD o desde AlertaenLinea.gov, o puede
encargar copias impresas en ftc.gov/ordenar.

DVD de Net Cétera

Incluye videos para padres y nifios para motivar una
conversacion sobre el tema o para utilizarlos como parte de una
presentacion.

CD de Net Cétera

El CD contiene el kit, las diapositivas de la presentacion y

las guias en inglés y en espafiol. Se puede imprimir todo el
contenido del CD o lo puede poner en su sitio en internet.
Considere utilizar la informacion de Net Cétera en un boletin
informativo o en un blog, o compartirla enviandola a un listado de
contactos de correo electronico (list-serv).

Recursos adicionales

Una lista de organizaciones con las que puede establecer
contacto para recibir mas informacién sobre la seguridad de los
nifios en internet.
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Una manera de hacer correr la voz sobre la proteccion de los

nifios en internet es hacer una presentacion frente a un grupo.

Podria dar su charla durante la PTA, en un foro comunitario
o en un debate en clase. Usted puede optar por organizar
una reunion para hablar sobre la importancia de la seguridad
en internet—o incluir el tema en la agenda de una reunion
previamente programada.

La presentacion PowerPoint esta redactada para un publico
de adultos. Las siguientes recomendaciones se aplican como
consejos generales para la presentacion.

Net Ceterai ¢, Y. quUe mas?

Otros temas de la guia Net Cétera:
Redes sociales
Ciber-acoso
Sexting (mensajes de texto de conter
Aplicaciones moéviles
Mapeo social

Coémo proteger la computadora N et Céte ra

Como charlar con sus hijos
sobre su comportamiento
en linea

L 1Y

Alerta

en Linea;sues

Ll

Dénde encontrar la presentacién

La version de la presentacion PowerPoint del CD se
puede utilizar tal como esta o usted la puede adaptar a
su audiencia. A modo de guia para su presentacion, cada
diapositiva lista varios temas de conversacion. Para leer
estos temas, haga clic sobre la solapa “View" o “Ver” que
aparece en la parte superior de la barra de herramientas y

luego haga clic sobre “Notes Pages” o “Paginas de Notas”.

Duracion

La presentacion tiene una duracion aproximada de 10
minutos. Durante su presentacion usted también puede
reproducir uno de los videos o incluir una sesion de
preguntas y respuestas.

Pre

»

» Informese sobre la hora de inicio y la duracién prevista

»

d)

pare el escenario

Considere la cantidad de publico y su interés en la
seguridad en internet.

para su presentacion.

Informese sobre los aspectos técnicos necesarios
para su presentacion y prevea todas las necesidades
(microfono, pantalla, tomacorrientes disponibles, etc.).




Preparese para la presentacion

» Piense qué es lo que espera de su audiencia. Quizas
su objetivo sea alentar a los padres a charlar con sus

hijos sobre el comportamie_nto seguro 'y responsat_)le en Lista de materiales para el dia de la
linea. O ,puede que hak_JIt_a directamente con los chicos presentacion:

sobre como tomar decisiones acertadas mientras

estan en linea. Identificar el mensaje y objetivo de su Copias de la guia Net Cétera
presentacion lo ayudara a determinar como estructurarla

y qué informacion debe tener para compartir con la Copias de Presta Atencién

audiencia.

» Prepare los materiales a distribuir. DVD de Net Cétera

= Encargue copias gratuitas de la guia Net Cétera La presentacion PowerPoint del CD
en ftc.gov/ordenar y distribuyalas durante su o su version editada
presentacion. Una copia de sus temas de conversacion o notas

= &Va hablar ante un publico infantil? Puede
encargar copias gratuitas de Presta Atencién en
ftc.gov/ordenar’

Tarjetas personales de su organizacion o
con su informacion de contacto

» Practique.
= Ensaye en voz alta.

= Tomese el tiempo de su presentacion. ,
. . e goég:: scl:1 :ro‘amrggsasrgiselq'it]gsen linea —
* Piense las preguntas que podrian surgir y cémo

contestarlas. HA A
*Tenga presente que los materiales encargados a - PIENSA

ftc.gov/ordenar demoran cuatro semanas. éNecesita las H Az cuc
[ —

copias del material antes? Usted puede imprimir Net Cétera
y Presta Atencién desde AlertaenLinea.gov o desde

. 4 < ‘\\‘\
el CD adjunto. ' ) £ " Alerta
{, \ \ "g en Linea
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Haga participar a su audiencia

Usted puede comenzar su presentacion facilmente
reproduciendo el video y debatiendo las reacciones de la
audiencia. Si desea incluir algunas estadisticas recientes
sobre las actividades de los nifios en internet, puede
consultar los datos del Pew Research Center’s Internet &
American Life Project disponibles en pewinternet.org. O,
puede romper el hielo con algunas preguntas:

» Si cree que su hijo sabe mas sobre internet y tecnologia
que usted, por favor, levante la mano.

» Si piensa que usted sabe mas que los chicos sobre
cémo comunicarse en la vida real con respeto, por favor,
levante la mano. (Los padres conocen perfectamente la
importancia de esta conversacion con sus hijos aunque
no sepan mucho sobre tecnologia.)

» &Cuanto tiempo creen que pasan sus hijos por dia
en internet? éY por semana? iEsto también incluye el
tiempo que pasan usando sus teléfonos celulares!

» &Cuales son los sitios Web o juegos en linea favoritos
de sus hijos?

» &Sus hijos tienen su propia computadora? éTienen un
teléfono celular?

» &Cudles son sus principales preocupaciones sobre la
seguridad en internet?

» éEnvia mensajes de texto? ¢Intercambia mensajes de
texto con sus hijos?

Después de terminar su presentacion, usted puede
responder las preguntas de la audiencia. Net Cétera puede
ayudarlo a prepararse para responder preguntas sobre varios
temas, incluyendo:

» Sitios de redes sociales

» Como proteger la informacion de los chicos

» Sexting, o mensajes de texto con contenido sexual
» Ciber-acoso y acoso en linea

» Teléfonos celulares

» Software de seguridad y controles paternos

Ademas, en el CD adjunto podra encontrar algunas otras
posibles preguntas y sus respectivas respuestas.

Presentacion para chicos

éVa a hablar sobre seguridad en internet ante un grupo de
chicos? La presentacion contenida en este kit de materiales
y el folleto Presta Atencidn pueden ayudarlo a elaborar los
temas de conversacion y la estructura de su presentacion.
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Use los videos incluidos en este kit—o haga algunas
preguntas directas para que los chicos participen desde el
inicio de su charla:

¥

» {Cuanto tiempo pasan en linea?

v

» &Qué les gusta hacer en internet?
» éDuermen con el teléfono celular a mano?

» Levanten la mano los que publican fotos en linea.
éAlguna vez publicaron o enviaron algo de lo que
después se arrepintieron?

» Levanten la mano los que alguna vez han recibido un
mensaje hiriente o con malas intenciones o los que
tengan algun amigo que haya recibido algun mensaje de
este tipo.

» &Alguna vez hablaron con sus padres sobre algo
que les paso en linea que los hizo sentir molestos o
incomodos?

» &Alguna vez hablaron con un adulto sobre algo que los
hizo sentir molestos en linea?

Considere hacer una presentacion interactiva. Prepare
situaciones para debatir con el grupo—un buen punto de
partida suele ser citar noticias sobre estos temas. Pregunteles
a los chicos como reaccionarian ante un incidente que
involucre compartir demasiada informacion, el ciber-acoso o
la publicacion de fotografias comprometedoras o mensajes
de texto de contenido sexual. También puede dividir la
audiencia en pequefios grupos y pedirle a cada grupo que
debata sobre una situacion y que desarrolle una lista con
las cinco principales recomendaciones para mantenerse
seguros en internet. Puede invitar a los pequefios grupos a
presentar su trabajo ante el resto de la audiencia.

Usted puede hacer correr la voz sobre la importancia de la
seguridad de los nifios en internet de varias maneras. Usted
puede colaborar para aumentar el nivel de concientizacion
sobre la seguridad en internet y ayudar a los chicos a
mejorar sus experiencias en linea hablando del tema con sus
vecinos, publicando informacion en sitios de redes sociales,
o transmitiendo informacion a través de los medios de
comunicacion.

Haga correr la voz — En su comunidad

Estas son algunas sencillas pero efectivas maneras de hacer
correr la voz sobre la seguridad en linea y la guia Net Cétera
en su comunidad:

» Hable con un coordinador de la PTA sobre la posibilidad

de debatir sobre Net Cétera o distribuir la guia durante la

proxima reunion.

» Hable sobre Net Cétera con el director de la escuela
local, y sugiérale que mencione Net Cétera en un
e-mail para los padres o que coloque un enlace con
AlertaenLinea.gov en el sitio Web de la escuela.

» Entregue copias gratuitas de Net Cétera en su centro
comunitario o de recreacion o en la biblioteca local para
que las distribuyan entre los visitantes.

» Escriba un pequefio anuncio sobre Net Cétera para el
boletin informativo semanal de su organizacion religiosa.
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» Coloque volantes en su centro comunitario, escuela
o biblioteca.

» Si es miembro de un circulo de lectura, organice un
debate sobre Net Cétera en la proxima reunion.

Haga correr la voz — En linea

&Qué mejor lugar para hablar sobre la seguridad en linea que
en internet? Internet y los sitios de redes sociales ofrecen la
oportunidad de compartir recomendaciones de seguridad con
amigos que viven cerca y con los que viven lejos.

La guia Net Cétera y otros recursos ofrecidos en este kit
estan disponibles en AlertaenLinea.gov. Coloque un enlace
electrénico con la guia en su blog o en su perfil de red
social, inserte el botén Web o los videos en su sitio y use

la informacion en su blog o enviela por correo electronico

a la lista de contactos de su vecindario. El contenido es de
dominio publico y usted puede adaptarlo a sus necesidades.

Recomendaciones para blogs

Si tiene un blog:

» Escriba un comentario sobre Net Cétera y sobre la
importancia de hablar con los nifios sobre la seguridad
en internet. Digales a sus lectores que pueden
encontrar la guia Net Cétera en AlertaenLinea.gov y
que pueden encargar copias en ftc.gov/ordenar.

Si lee blogs:
» Contacte a los bloggers que estén hablando sobre la
seguridad en internet o sobre el cuidado de sus hijos.
Cuénteles sobre Net Cétera y digales que pueden
poner un enlace electronico con la guia, insertar el
boton Web y usar la informacion en un comentario.

Recomendaciones para microblogging

» Comparta recomendaciones breves de Net Cétera e
incluya un enlace electrénico con la guia completa.

» Haga comentarios sobre los mensajes de los demas y
comparta los comentarios publicados por otras personas
sobre Net Cétera o acerca de temas relevantes a la
seguridad en internet.

Recomendaciones para redes sociales

» Actualice su estatus con recomendaciones extraidas
de la guia Net Cétera. Siga AlertaenLinea.gov en
facebook.com/AlertaenLinea para consejos cortos sobre
seguridad en internet que puede compartir.

» Inserte un enlace con Net Cétera en su perfil y aliente a
sus amigos a leer la guia.

» Sumese a grupos relacionados con la seguridad en internet
o grupos de padres interesados en la seguridad de sus hijos
y cuénteles sobre Net Cétera y AlertaenLinea.gov.
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Haga correr la voz — Medios de comunicacion

Los medios de comunicacién pueden ayudarlo a transmitir
el mensaje sobre la seguridad de los nifios en internet. Para
que los medios de comunicacion locales lo ayuden a hacer
correr la voz:

» Llame a los periddicos, estaciones de TV o radio locales
y pregunteles si estan interesados en publicar noticias
sobre la seguridad en internet o si estan planificando
escribir algun articulo sobre este tema. Aliéntelos a que
incluyan como recursos gratuitos de sus articulos o
sitios Web los enlaces con la guia Net Céteray con el
sitio AlertaenLinea.gov.

» Piense qué es lo que usted puede ofrecer para una
historia periodistica—quizas una entrevista con un oficial
de la policia local, un maestro o un lider comunitario,
opiniones de padres y chicos de su area y Net Cétera.

Tenga en cuenta cual es el mejor momento para que los
periodistas se interesen en este tema. Contactelos en

el momento en que la seguridad en internet tenga mas
auge—por ejemplo en la temporada de vacaciones cuando
las personas se dedican a comprar nuevos aparatos y los
nifos permanecen mas tiempo en sus casas conectados al
internet. Cuando haya una cobertura nacional o local de una
noticia sobre seguridad en linea, aproveche la oportunidad
para hacer el seguimiento con los medios locales y
ofrézcales hacer una entrevista con la participacion de un
experto o usar recursos para ayudar a la audiencia.
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AlertaenLinea.gov Recomendaciones practicas brindadas
por el gobierno federal y la industria tecnologica para
ayudarlo a protegerse contra el fraude en internet, mantener
su computadora segura y proteger su privicidad.

FTC.gov/robodeidentidad Sitio Web de la Comisién
Federal de Comercio que posee informacion para ayudarlo a
detener, detectar y defenderse contra el robo de identidad.

StaySafeOnline.org National Cyber Security
Alliance procura crear una cultura de ciber-seguridad y
concientizacion de seguridad brindando conocimientos
y herramientas para prevenir el ciber-delito y los
ataques informaticos.

CommonSenseMedia.org Common Sense Media se
dedica a mejorar la vida de los nifios y las familias brindando
informacion y educacion confiable y actuando como una voz
independiente en un mundo donde predominan los medios
de comunicacion y la tecnologia.

GetNetWise.org Un proyecto de Internet Education
Foundation, la coaliciéon GetNetWise provee a los usuarios
de internet recursos para tomar decisiones informadas sobre
el uso de internet personal y el de sus familias.

CyberBully411.org Cyberbully411 es un esfuerzo dirigido a

brindar recursos para jovenes que tienen preguntas sobre el
acoso en linea o que han sido victimas de ciber-intimidacion.
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ConnectSafely.org ConnectSafely es un proyecto para
padres, adolescentes, educadores y personas interesadas
en el tema para aprender sobre el uso seguro y civilizado de
Web 2.0.

iKeepSafe.org Los recursos educativos de iKeepSafe
ensefan a los nifios de todas las edades de manera divertida
y acorde a la edad las reglas basicas de la seguridad, éticay
el sano uso de las tecnologias de conexion.

NetFamilyNews.org Es un nuevo servicio sin fines de
lucro para padres, educadores y encargados de elaborar
las politicas que desean mantenerse informados sobre las
ultimas novedades y comentarios tecnologicos sobre

las actividades en linea de los jovenes por medio de un blog
diario o de boletines electronicos semanales.

NetSmartz.org NetSmartz Workshop es un recurso seguro
interactivo y educativo del National Center for Missing &
Exploited Children.

WiredSafety.org WiredSafety brinda ayuda, informacion y
educacion a los usuarios de internet y aparatos portatiles de
todas las edades.

Agencias Federales Participantes de
AlertaenLinea.gov

Comision Federal de Comercio (Ferderal Trade
Commission)

Comision Federal de Comunicaciones (Federal
Communications Commission)

Departamento de Educacion (Department of Education)

Departamento de Seguridad Nacional (Department of
Homeland Security)

Departamento de Comercio (Department of Commerce)

Departamento de Justicia, Oficina de Programas de Justicia
(Department of Justice, Office of Justice Programs)

Servicio de Rentas Internas (/Internal Revenue Service)

Servicio de Inspeccion Postal de Estados Unidos (United
States Postal Inspection Service)

Comision de Valores y Cambio (Securities and Exchange
Commission)

Comision de Comercializacion de Materias Primas a
Término (Commodity Futures Trading Commission)

Corporacion Federal de Seguro de Depositos (Federal
Deposit Insurance Corporation)

Servicio Investigativo Naval Penal (Naval Criminal
Investigative Service)

Comando de Investigacion Penal del Ejército (Army
Criminal Investigate Command)
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AlertaenLinea.gov ofrece recomendaciones practicas
brindadas por el gobierno federal y la comunidad tecnologica

para ayudarlo a protegerse contra el fraude en internet,
mantener su computadora segura y proteger su privacidad.



