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LOS ESTADOUNIDENSES PUEDEN VERIFICAR SUS CUENTAS BANCARIAS, COMUNICARSE CON LOS
REPRESENTANTES DEL SERVICIO AL CLIENTE vy realizar sus compras en cualguier momento
y en cualquier lugar a través de las aplicaciones que permite la banda ancha. Ahora, los

estadounidenses esperan que su Gobierno preste este nivel de servicios si bien, por lo general,

no estan conformes con lo que obtienen. Si bien existen algunos destellos de esperanza al
pagar impuestos y multas por estacionamiento indebido, estos casos son excepcionales y no lo
gue comunmente sucede. El Gobierno ha quedado rezagado del sector privado en cuanto a la
prestacion de servicios a través de la banda ancha; y es hora que recupere terreno.’

El Gobierno, desde el ayuntamiento hasta el capitolio de

Estados Unidos, puede prestarles servicios a los estadounidenses
dependiendo mas de la banda ancha. Las implicaciones

son enormes:

El Gobierno federal puede utilizar la banda ancha para
aumentar la eficiencia en sus propias operaciones internas.
Y puede utilizar su dimensién y poder de adquisicion para
ayudar a que los gobiernos y comunidades estatales y locales
implementen un mayor servicio de banda ancha.

Considere ademas la repercusién en las familias de
bajos recursos. Actualmente, muchos estadounidenses no
reciben todos los beneficios para los que son elegibles. Las
razones son varias, incluidas la complejidad para determinar
la elegibilidad y las aplicaciones largas y repetitivas. Los
procesos de integracion y modernizacion pueden ayudar
a que los estadounidenses de bajos recursos reciban todos
los beneficios de red de seguridad para los que califican,

y esto ha tenido un efecto demostrable en el aumento de

sus posibilidades para salir de la pobreza.? Mientras tanto,

los servicios del Gobierno funcionaran de una manera mas
eficiente ante la reduccion de tramites administrativos que

es posible gracias a la tecnologia de la banda ancha. Y cuando
los asistentes sociales asignados a estas familias dedican
menos horas para realizar los tramites administrativos, ellos
podran estar mas involucrados personalmente en ayudar a sus
clientes.

En sintesis, la banda ancha puede cambiar la forma en que
el Gobierno presta servicios al ptublico. Este capitulo hace
recomendaciones para acelerar este cambio. La seccién 14.1
se centra en codmo el Gobierno puede tomar medidas para
mejorar el despliegue de la banda ancha en las comunidades
locales. La seccion 14.2 propone formas para que la banda
ancha mejore el rendimiento y la prestacidon de servicios del
Gobierno. También hace recomendaciones relacionadas con
el refuerzo de la seguridad cibernética.

RECOMENDACIONES

Mejorar la conectividad a través de acciones

gubernamentales

» Las agencias y los departamentos del Gobierno federal deben
prestar servicios como concesionarios ancla de banda ancha
para comunidades sin servicios y desatendidas.

» Cuando sea posible, el Congreso debe permitir que los
gobiernos estatales y locales accedan a precios mas bajos
en los servicios a través de su participacion en contratos
federales para servicios de comunicacion.

» La Oficina de administracion y presupuesto (OMB) debe
revisar y coordinar los subsidios del Gobierno que tienen
requisitos de conectividad para banda ancha. Los fondos de
subsidios del Gobierno federal no deben limitar el uso de los
servicios o instalaciones financiadas por el Gobierno federal
para el despliegue de la banda ancha, o permitir limitaciones
en éstos, salvo cuando las soluciones tecnoldgicas no puedan
garantizar la privacidad o seguridad de los datos.

» El Poder Ejecutivo y el Congreso deben considerar el uso de
los fondos federales a fin de estimular a las ciudades y a los
condados para que recopilen informacién sobre iniciativas
habilitadas para banda ancha de manera que posibilite
la evaluacion rigurosa y conduzca a un entendimiento de
mejores practicas.

Mejorar la eficiencia interna del Gobierno

» LaOMB debe desarrollar una division y estrategia para guiar a
las agencias en la computacion en nube.

» LaOMByel Consejo federal de directores generales de
informaciéon (CIO) deben desarrollar una competencia
parareconocer anualmente los esfuerzos internos a fin de
transformar el uso de las tecnologias habilitadas para banda
ancha por parte del Gobierno.
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» El Poder Ejecutivo debe crear un grupo de trabajo
interinstitucional, conformado por funcionarios de subsidios
de alto nivel de cada agencia, a fin de implementar las pautas
y los requisitos para la coordinacion interinstitucional de
subsidios, y de mejorar el sitio Grants.gov para facilitarles el
uso a los solicitantes.

» El Consejo federal de la CIO debe acelerar la adopcién de la
agencia de tecnologias de medios sociales para uso interno.

Reforzar la seguridad cibernética

» El Poder Ejecutivo, en colaboracion con las autoridades
reguladoras pertinentes, debe desarrollar archivos legibles
por maquina sobre informacién demandable en tiempo
real en relacion con las amenazas de seguridad cibernética,

a través de un proceso dirigido por el Coordinador de
seguridad cibernética de la Casa Blanca.

» El Gobierno federal debe asumir un rol activo a la hora de
desarrollar asociaciones publico-privadas para la seguridad
cibernética.

» El Poder Ejecutivo debe ampliar los programas educativos
existentes e implementar otros programas adicionales, becas
escolares, programas de capacitacion y un futuro profesional
a fin de desarrollar la capacidad para la seguridad cibernética.

» El Poder Ejecutivo debe desarrollar un programa de ayuda
coordinado y externo en seguridad cibernética para que
otros paises puedan adquirir experiencia técnica y legal que
abarque la seguridad cibernética.

» LaFCCdebe trabajar junto con los Proveedores de servicio de
Internet (ISP) a fin de incorporar defensas y protecciones
robustas de seguridad cibernética en redes que se ofrecen
a compafias y personas sin acceso a recursos de seguridad
cibernética. Los ISP que participan en este programa deben
recibir soporte técnico por parte del Gobierno federal para
asegurar sus redes.

» La OMB debe acelerar las medidas técnicas para asegurar las
redes del Gobierno federal.

Mejorar la prestacion de servicios

» LaOMByel Consejo federal de la CIO deben desarrollar un
solo protocolo seguro de autenticacion para toda la compaiiia
que permita la prestacién de servicios en linea.

» El Poder Ejecutivo debe implementar la pagina
MyPersonalData.gov como un mecanismo que le permita
alos ciudadanos acceder a datos personales que estan en
manos de las agencias del Gobierno.

» El Congreso debe analizar nuevamente la Ley de
Privacidad (Privacy Act) para facilitar la prestacién de
servicios gubernamentales en linea y justificar los cambios
tecnoldgicos.

324

» El Gobierno federal debe realizar una serie de esfuerzos para
mejorar la prestacidn de servicios gubernamentales en linea.

» Larevision de la Ley de Reduccion de Tramites Administrativos
(Paperwork Reduction Act) por parte del Poder Ejecutivo
debe apuntar a permitir la participacién del Gobierno en la
mejora de sus servicios.

» La Oficina de Politicas Cientificas y Tecnoldgicas (OSTP) de
la Casa Blanca debe desarrollar un plan estratégico de cinco
afos para prestar servicios en linea.

» ElGobiernofederal debe mejorarlaadjudicacion debeneficios
supeditada a los ingresos econdmicos disponibles para
estadounidenses de bajos recursos.

14.1 MEJORA DE LA
CONECTIVIDAD A
TRAVES DE ACCIONES
GUBERNAMENTALES

El Gobierno federal gasta miles de millones de délares anuales
en conexiones de banda ancha para sus instalaciones y edificios
de oficinas en todo Estados Unidos e invierte miles de millones
mas en fondos destinados a programas que tienen componentes
de comunicaciones de banda ancha. Sin embargo, el Gobierno no
optimiza esos gastos de una forma coordinada para mejorar la
conectividad y el acceso en las comunidades locales. En muchos
casos, el hacerlo puede ocasionar un costo incremental nominal,
pero el impacto en las comunidades, especialmente aquéllas sin
servicios o desatendidas, puede ser transformador.

El Gobierno puede ayudar en el despliegue de la banda
ancha prestando servicios como un concesionario ancla
en comunidades sin servicios o desatendidas, optimizando
el poder adquisitivo del Gobierno federal a fin de
proporcionarles a los gobiernos estatales y locales precios
reducidos bajos para servicios de comunicaciones de banda
ancha, y coordinando los subsidios del Gobierno con un
requisito de conectividad para banda ancha.

RECOMENDACION 14.1: Las agencias y los departamentos
del Gobierno federal deben prestar servicios como
concesionarios ancla de banda ancha para comunidades sin
servicios y desatendidas.

Los gobiernos estatales y locales expresaron un fuerte
deseo de compartir infraestructuras de comunicaciones para
banda ancha desplegadas por el Gobierno federal a fin de
extender la conectividad de banda ancha a las agencias locales
y estatales, y a las comunidades sin servicios y desatendidas.?



En respuesta a la seccion 414 de la Ley de Transporte, Tesoro,
Agencias Independientes y Apropiaciones generales del
Gobierno (Transportation, Treasury, Independent Agencies,
and General Government Appropriations Act) del 2005,* el
Presidente les ordend a las agencias y a los Departamentos
federales que desplieguen conexiones de comunicaciones
redundantes para todas las instalaciones.® Los esfuerzos de
implementacion no justificaron los potenciales beneficios
indirectos para las personas y compaiiias de las comunidades
sin servicios y desatendidas a las que se les permite
aprovechar la conexion al Internet de alta velocidad que el
Gobierno asegura para sus instalaciones. En el futuro, cuando
se desplieguen conexiones redundantes, el Gobierno federal
deberia ponerse en contacto con las comunidades locales y
utilizar esas conexiones para extenderles el acceso a la banda
ancha a aquellas personas sin servicios y desatendidas.

RECOMENDACION 14.2: Cuando sea posible, el Congreso
debe permitir que los gobiernos estatales y locales
accedan a precios mas bajos en los servicios a través de
su participacion en contratos federales para servicios de
comunicacion.

El Gobierno federal es uno de los compradores de
productos y servicios mas grandes del pais, especialmente
cuando se trata de tecnologia de la informacion (TI). A
partir de que se promulgd la Ley de Gobierno electrénico
(E-Government Act) del 2002,° se les autorizé a las entidades
del Gobierno estatal y local que optimicen el poder de
adquisicion en cantidad del Gobierno federal para comprar
una amplia variedad de hardware, software y servicios de
tecnologia de la informacién. El uso de esa autoridad ha
aumentado cada afio, y los gobiernos estatales y locales han
ahorrado millones de délares. No obstante, la autoridad de
adquisicion estd restringida a los puntos que aparecen en el
Programa 70 de tecnologia de la informacién (IT Schedule
70) de la Administracion de servicios generales (GSA).

En el 2007, la GSA negocidé un contrato de servicios de red
y telecomunicaciones de $68 mil millones a diez afios a fin
de proveerles servicios de voz, de IP, y de redes inalambrica,
satelital y central IP a 135 agencias federales que operan en
mas de 191 paises. En este contrato se negociaron tarifas de
entre un 10 y un 40 por ciento menor que en los contratos
anteriores. Este contrato, denominado Network, incluye una
provision que les permite a los gobiernos estatales y locales
hacer uso del contrato si la ley federal se modifica para
permitir dicha practica.

El Congreso debe considerar que los gobiernos estatales
y locales puedan aprovechar Network y otros contratos de
comunicaciones para disminuir los costos y estimular el
despliegue de la banda ancha.
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RECOMENDACION 14.3: La Oficina de Administracién y
Presupuesto (OMB) debe revisar y coordinar los subsidios
del Gobierno que tienen requisitos de conectividad para
banda ancha. Los fondos de subsidios del Gobierno federal
no deben limitar el uso de los servicios o instalaciones
financiadas por el Gobierno federal para el despliegue de
la banda ancha, o permitir limitaciones en éstos, salvo
cuando las soluciones tecnoldgicas no puedan garantizar la
privacidad o seguridad de los datos.

En ciertos casos, los programas de subsidios
bienintencionados requieren que el dinero se invierta en
conexiones de banda ancha a pesar de que una revisién de
otros proyectos pueda mostrar que ese gasto es redundante.”
En algunos casos, ya existe una conexion de banda ancha.

En otros casos, varios subsidios pueden utilizarse para
realizar conexiones multiples. Por ejemplo, los subsidios
para las redes de educacién primaria y secundaria, y para

las redes de asistencia médica rural siempre requieren el
desarrollo de redes independientes, a pesar de que una sea
suficiente.® La coordinacion al nivel de la OMB puede reducir
considerablemente las ineficiencias en los despliegues de
banda ancha que financia el Gobierno.

RECOMENDACION 14.4: El Poder Ejecutivo y el Congreso
deben considerar el uso de los fondos federales a fin de
estimular a las ciudades y a los condados para que recopilen
informacidn sobre iniciativas habilitadas para banda ancha
de manera que posibilite la evaluacién rigurosa y conduzca
aun entendimiento de mejores practicas.

Los ejemplos de iniciativas potencialmente poderosas
abundan, entre los que se incluyen las Ciudades inteligentes
de IBM,° las Comunidades conectadas de Cisco'®y la
“plataforma de pruebas de banda ancha”" con fibra hasta
el hogar de 1 Gbps propuesto por Google.!! Estas iniciativas
utilizan conexiones de banda ancha para intentar solucionar
algunos de los problemas actuales mas desafiantes de la
politica publica en areas como el servicio de transporte,
la asistencia médica, la educacidn, la seguridad publicay
el Gobierno. La ciudad de Dubuque, en el estado de Towa,
estd reduciendo el consumo de aguay electricidad por
medio del despliegue de sensores conectados a través
de banda ancha. El condado de Alameda, en California,
ha implementado un almacén de datos integrados para
servicios sociales que ahorra $11 millones por ano, lo que
reduce el trabajo duplicado y mejora la deteccion de fraudes.
Lamentablemente, la informacidn de este tipo de proyectos
no se recopila sistematicamente.

Los programas del gobierno para subsidios de banda ancha
pueden cubrir necesidades a través de requisitos de reportes
para destinatarios.'? La recopilacion de informacién no sélo
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ayudara a que el gobierno establezca prioridades al otorgar
subsidios, sino también a que los gobiernos locales puedan
identificar las mejores practicas en toda la nacion.

Las agencias del Poder Ejecutivo deben ejecutar estas
iniciativas como programas pilotos y evaluar sus éxitos
respecto a los criterios de referencia preestablecidos. Esto
puede ayudar a comunicar el préximo grupo de acciones del
Congreso a fin de promover la adopcion generalizada de las
técnicas que son exitosas con los pilotos.

14.2 MEJORA DEL
DESEMPENO DEL
GOBIERNO

Las aplicaciones innovadoras de la banda ancha transformaron
el sector privado, lo que dio lugar a innumerables formas nuevas
de colaboracién con socios e interaccidon con clientes. Sin
embargo, el gobierno no avanzo al mismo ritmo.

Una encuesta realizada por el Pew Research Center for
the People & the Press (Centro de investigacion Pew para
las Personas y la Prensa) a ciudadanos estadounidenses
comprobd que, en 2007, el 62% de estos ciudadanos estaban
de acuerdo con que el gobierno generalmente es ineficiente
y derrochador, una cantidad superior al 53% que respondid
eso en 2002." Esta brecha se debe, en parte, a que el sector
privado aumento las expectativas que el gobierno no alcanzé.
Los clientes pueden conectarse cada vez mas al Internet
para interactuar con las compaiiias privadas, mientras que el
publico, por lo general, todavia trata con el gobierno a través
del correo postal o personalmente esperando un turno. Si bien
las compaiiias le han facilitado a sus clientes la biisqueda de
lo que desean, el gobierno se ha retrasado en la adopcion de
eficiencias tecnoldgicas para agilizar el servicio al ciudadano
y eliminar su estructura de comportamientos estancos.!*

Usar la banda ancha de manera mas inteligente puede
propiciar un gran cambio en el gobierno. Al igual que en las
companias privadas, el gobierno puede ofrecer sus servicios
las 24 horas del dia, los siete dias de la semana, los 365 dias
del afio. Los servicios en linea habilitados para banda ancha
pueden abrir caminos en los compartimentos estancos 'y
burocraticos del gobierno para que, si alguien desea acceder
alos subsidios por desempleo, pueda tratar con el gobierno
local y con el federal al mismo tiempo. La banda ancha tiene el
potencial de trasladar todos los formularios gubernamentales
al Internet, lo que elimina los tramites administrativos. La
banda ancha permite acceder a los tutoriales en linea para
servicios gubernamentales sencillos, lo que ayuda a aliviar a
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los empleados del gobierno para que se enfoquen en los casos
mas complicados. Ademas, la banda ancha puede aumentar la
eficiencia a través del aumento de la velocidad y profundidad
de la cooperacidén entre departamentos y entre distintos
niveles del gobierno.

Mejorar la eficiencia interna del gobierno

En el gobierno, histéricamente, las instituciones de
compartimentos estancos han alimentado sistemas de
compartimentos estancos que son ineficientes. Por medio del
uso estratégico de las tecnologias habilitadas para banda ancha,
el gobierno federal tiene la oportunidad de transformarse en un
modelo de eficiencia y desempefio.

RECOMENDACION 14.5: La OMB debe desarrollar
una vision y estrategia para guiar a las agencias en la
informatica de nubes."

Durante la década pasada, aumentaron considerablemente
los gastos del gobierno relativos a la tecnologia de la
informacion. El gobierno federal gasta s6lo en infraestructura
de TI $20 mil millones por afno.!® La cantidad de centros de
datos gubernamentales aumenté mas que el doble en los
ultimos 10 anos, de 493 a mas de 1,200."

Lainformatica de nube tiene el potencial de al menos
desacelerar el crecimiento de los gastos del gobierno
mientras aumenta la eficiencia. Un estudio realizado por
Booz Allen Hamilton estima que una agencia que migra su
infraestructura a una nube publica o privada puede ahorrar
entre el 50 y el 67 por ciento.!® Por ejemplo, el Distrito de
Columbia hizo un avance recientemente al implementar una
solucion de informatica de nube comercial en sus necesidades
de correo, calendario, mensajeria instantanea, procesadores
de texto y hojas de cdalculo. El costo fue de sélo $50 anuales
por usuario; la solucién anterior del Distrito tinicamente
para el correo electronico de compaiiias costd $96 anuales
por usuario.”

El gobierno federal ya lanz6 varias iniciativas de
informatica de nube limitada con resultados positivos. Los
sistemas de ndmina electronicos se consolidaron de 26
sistemas a cuatro centros de proveedores de servicios; esto
generara ahorros estimados de mas de $1 mil millones para
los préoximos 10 afios.?° El sitio App.gov le ha permitido a las
agencias agilizar la obtencién de servicios de software y de
tecnologia de la informacién provenientes del Schedule 70%
de la GSA y desplegar estas soluciones en la nube. Ciertas
agencias, como el Departamento de Defensa (DoD) de
los EE. UU,, también estan implementando soluciones de
nube interna para datos confidenciales.?? El Rapid Access
Computing Environment (Esquema computacional de rapido
acceso) funciona como una nube interna para el DoD, lo que



permite la certificacién de aplicaciones que cumplen con

las normas de seguridad apropiadas dentro de los 40 dias, lo
que equivale a la mitad del tiempo que toman los métodos no
basados en la nube.??

A pesar de estos éxitos, los directivos de T1 del gobierno
federal estan preocupados por la seguridad y la privacidad.
Estas preocupaciones tienen cierto mérito, sin embargo, los
riesgos pueden mitigarse a través de soluciones tecnoldgicas y
politicas.?* Dado que los riesgos que enfrentan varias agencias
federales son los mismos, éstas podrian beneficiarse de un
enfoque comunitario. La OMB debe desarrollar una visién
y una estrategia coordinadas que aborden los problemas de
la politica de privacidad y de seguridad. Dichos problemas
deben resolverse a medida que el gobierno implementa la
informatica de nube.

RECOMENDACION 14.6: La OMB y el Consejo Federal

de Directores Generales de Informacion?® (CIO) deben
desarrollar una competencia para reconocer anualmente
los esfuerzos internos a fin de transformar el uso de

las tecnologias habilitadas para banda ancha por parte
del gobierno.

Por lo general, los empleados del gobierno federal generan
ideas para la innovacion y la eficiencia dentro del gobierno;
sin embargo, muchas de sus ideas pasan inadvertidas o no
se publican. El gobierno federal dio los pasos iniciales para
celebrar la innovacién y la eficiencia a través del lanzamiento
del Securing Americans Value and Efficiency Award (Premio a
la proteccion del valor y la eficiencia de los estadounidenses),
un concurso de un mes de duracion que permite a cada
empleado del gobierno ofrecer ideas para ahorrar dinero y
desempefiarse mejor. El programa recibié mas de 38,000
sugerencias.?® La innovacion ganadora fue una idea para
eliminar los medicamentos desechados de los hospitales
de VA.?” Esta innovacidn se incluyo en el presupuesto del
Presidente del afio fiscal 2011, y se le ordeno a las agencias
que implementen varias de las recomendaciones provenientes
del concurso.?® Para ampliar esto, la OMB y el Consejo
Federal de Directores Generales de Informacién (CIO) deben
generar una competencia que se centre en la transformacion
de las operaciones gubernamentales a través del uso de las
aplicaciones habilitadas para banda ancha.

RECOMENDACION 14.7: El Poder Ejecutivo debe crear

un grupo de trabajo interinstitucional, conformado por
funcionarios de subsidios de alto nivel de cada agencia,

a fin de implementar las pautas y los requisitos para la
coordinacion interinstitucional de subsidios, y de mejorar
el sitio Grants.gov para facilitarles el uso a los solicitantes.
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Durante el ano fiscal 2009, el gobierno federal otorgé mas de
$1 millén de millones en subsidios.?’ El uso de los servicios en
linea habilitados para banda ancha en el proceso de subsidios
puede mejorar la forma en la que el gobierno federal implementa
sus politicas y programas.

El sitio Grants.gov fue creado como un portal central
para subsidios de todo el gobierno federal a fin de facilitar el
proceso de solicitud de estos subsidios; sin embargo, no fue
exitoso en varias métricas.>® En promedio, los sitios web del
gobierno federal obtienen un puntaje satisfactorio de 75/100,
no obstante, Grants.gov s6lo obtiene 56/100.% Los solicitantes
potenciales deben descargar los formularios para completar
las solicitudes sin conexion. No existe un sistema que genere
una retroalimentacion sobre Grants.gov, por lo que se limita la
capacidad de mejorarlo.

Debe habilitarse el grupo de trabajo interinstitucional
propuesto a fin de que recomiende mejoras para Grants.
gov. Ademas, este sitio debe permitir el etiquetado o
rotulado de los subsidios para facilitar la busqueda (en
especial, las bisquedas de subsidios de banda ancha). Esto
puede permitirle al ptblico utilizar USASpending.gov a fin
de obtener una visién mas amplia de todos los gastos de
banda ancha del gobierno mientras se reduce la carga de los
solicitantes que buscan subsidios.

El proceso de subsidio también debe mejorarse a fin de
exigirles a los solicitantes la certificacidén de que cualquier
proyecto que requiera banda ancha tenga conectividad
suficiente o que los fondos del subsidio puedan solventar
esa conectividad. La supervision de este proceso debe recaer
sobre el grupo interinstitucional.

RECOMENDACION 14.8: El Consejo Federal de la CIO debe
acelerar la adopcidn de la agencia de tecnologias de medios
sociales®? para uso interno.

Las tecnologias de medios sociales proporcionan al
gobierno federal otra plataforma para estimular la innovacién
y la colaboracidn. Por ejemplo, la Academia Nacional de
Administracion Puablica utiliza un wiki para sintetizar
los datos de entrevistas. Esta sencilla herramienta de
colaboracion redujo el tiempo de analisis de datos casi 15%.%*

El sector privado reconocidé las ganancias en eficiencia
y otros beneficios de medios sociales dentro del lugar de
trabajo.* El gobierno federal no utiliz6 estas herramientas
de manera generalizada, a pesar de tener evidencias de que
los empleados del gobierno federal aceptan la utilizacidon
de los medios sociales para que sus organizaciones sean
mas eficientes y efectivas. La Administracién de Seguridad
en el Transporte (TSA) utiliza una plataforma de medios
sociales denominada IdeaFactory que les permite a sus
43.000 funcionarios compartir ideas de manera segura, con el

327



PLAN DE LOS ESTADOS UNIDOS

propédsito de mejorar su lugar de trabajo y su desempefio. Los
empleados de TSA enviaron mas de 9.000 ideas, lo que generd
mas de 39.000 comentarios.?® Se implementaron mas de 40
ideas provenientes de IdeaFactory, incluidos cambios en los
procedimientos operativos estandar.?” El DoD también acepto
las plataformas de medios sociales para mejorar la eficiencia
interna, con un 87% de los trabajadores del DoD que utilizan
estas herramientas en su trabajo.?®

Varias agencias siguen teniendo problemas con los medios
sociales y bloquean el acceso de los empleados a sitios web
externos como YouTube, Facebook and Wikipedia.** El
Consejo Federal de Directores Generales de Informacion
(CIO) manifestd su preocupacion sobre la posibilidad de que
estas herramientas y tecnologias sociales sean susceptibles
a ataques cibernéticos.*® Todavia existen beneficios claros
sobre la adopcion de plataformas de medios sociales para la
colaboracidn interna o entre agencias; y el Consejo Federal
de Directores Generales de Informacion (CIO) debe abordar
los problemas y acelerar la adopcion de estas plataformas
(consulte el Cuadro 14-1).

Reforzar la seguridad cibernética

Segan el Preambulo de la Constitucion de los Estados Unidos,
el gobierno federal debe “provide for the common defence”
(sic) [Proveer ala defensa comtn]. Los Estados Unidos han
evolucionado considerablemente desde su fundacién, y uno de
los cambios mas significativos que ha marcado el siglo XXI es
la dependencia del pais en cuanto al uso del Internet en todos
los sectores de la sociedad: que va desde los individuos hasta el
gobierno y la economia en general.

Lanaturaleza global y sin fronteras del Internet también
llevé ala aparicidon de nuevos tipos de amenazas que pueden
provenir de cualquier individuo, de cualquier parte del mundo,
en cualquier momento. Proteger el Internet y proveer seguridad
cibernética constituye un desafio de seguridad nacional y

| CUADRO 14-1:

La Inteligencia Wiki

En el 2006, los miembros
de la Comunidad de
Inteligencia lanzaron
formalmente el sitio de
medios sociales Intellipedia
para ayudar a resolver
problemas de intercambio de
informacion.*' La iniciativa fue
bien recibida y es utilizada por
la Comunidad de Inteligencia
para compartir informacion

que esta clasificada hasta
“Confidencial”. Actualmente,
tiene mas de 900.000
paginas y 100.000 usuarios
que hacen 5.000 ediciones
diarias de paginas.®? A través
de Intellipedia los funcionarios
pueden aprender rapidamente
temas nuevos, examinar la
informacion y asegurarse

de que esté actualizada 'y
completa.
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econdmicay, en conjunto, uno de los retos mas importantes
del siglo XX1.** La forma en que el gobierno federal aborde la
seguridad cibernética y pueda ofrecerla sera fundamental para
que Internet siga evolucionando en los Estados Unidos.

Las recomendaciones que aparecen a continuacion
corresponden al enfoque del gobierno federal sobre la seguridad
cibernética. Puede encontrar recomendaciones relacionadas con
la FCC y la seguridad cibernética en el Capitulo 16.

RECOMENDACION 14.9: El Poder Ejecutivo, en
colaboracion con las autoridades reguladoras pertinentes,
debe desarrollar archivos legibles por maquina sobre
informacion demandable en tiempo real en relacion con las
amenazas de seguridad cibernética, a través de un proceso
dirigido por el Coordinador de seguridad cibernética de la
Casa Blanca.

El gobierno federal reconoce que actualmente no existe
un mecanismo operativo para que los Estados Unidos pueda
proporcionar una “iniciativa coordinada y unificada para
detectar, prevenir, mitigar asuntos cibernéticos graves que
afectan la Nacidn y ofrecer respuestas a éstos en tiempo real” *
Los eventos reales* y simulados*® recientes demuestran que
dar una respuesta a un ataque cibernético en tiempo real es
complejo. Cada segundo cuenta. La deteccion, prevencion,
mitigacidon y respuesta de la amenaza requiere una accién
coordinada por parte de las entidades publicas y privadas.
Ademas, los enfoques tradicionales sobre la seguridad
cibernética, incluyendo los sistemas de deteccién de intrusos y
el software antivirus, no son efectivos ante las nuevas amenazas
que evolucionan rapidamente.*” Por consiguiente, se requieren
nuevos métodos para facilitar una respuesta coordinada.

Para comenzar a enfrentar este desafio, el Poder Ejecutivo
debe desarrollar archivos legibles por maquinas que contengan
informacion procesable en tiempo real en relacion con las
amenazas a la seguridad cibernética (incluidas firmas para
virus, correo no deseado, listas negras de direcciones IP y otros
indicadores). A través de una entrega de informacion mas rapida
y util, el Poder Ejecutivo se convertira en un socio activo en la
batalla entre entidades publicas y privadas a fin de proteger
la seguridad cibernética. Ademas estos archivos facilitaran
una interaccién oportuna con el sector privado y los socios
internacionales.

RECOMENDACION 14.10: El gobierno federal debe asumir
un rol activo a la hora de desarrollar asociaciones publicas-
privadas para la seguridad cibernética.

» El Poder Ejecutivo debe desarrollar protocolos e
incentivos para establecer asociaciones publicas-
privadas de seguridad cibernética con los principales
sectores de la industria. Estos protocolos permitirian



compartir informacion sobre seguridad cibernética,
amenazas e incidentes de manera no atribuible, y
proporcionarian al gobierno un canal existente para
comunicarle al sector privado informacién procesable
sobre seguridad cibernética.

» El Poder Ejecutivo y la Administracion de Pequeiias
Empresas deben trabajar en forma conjunta con
los gobiernos locales y estatales para desarrollar un
programa de recursos sobre seguridad cibernética a fin
de generar asociaciones de seguridad cibernética para las
pequeiias y medianas empresas (PYMES) que no estan
cubiertas por las asociaciones desarrolladas para los
sectores principales de la industria.

La seguridad cibernética contintia siendo una preocupacion
para el sector privado en los Estados Unidos, que depende de
una sélida proteccién de la propiedad intelectual para reforzar
su competitividad. Como consecuencia, las redes del sector
privado en los Estados Unidos, donde se encuentra la mayoria de
su propiedad intelectual, han sido el blanco principal de ataques,
y, a pesar de los importantes recursos que el sector privado le
dedica a la seguridad cibernética, hubo una gran cantidad de
ataques exitosos a sus redes. Las victimas recientes de los muy
divulgados ataques cibernéticos incluyen Google*® y la industria
petrolera de los EE.UU.#*

Debido a la naturaleza difusa de los ataques cibernéticos,
es importante compartir la informacién cuando hay que
responder ante esos ataques, montar defensas suficientes en
su contra y remediarlos. Sin embargo, las empresas suelen ser
reacias a compartir informacién, incluso con otras entidades
del sector privado o del gobierno, ya que les preocupa la posible
divulgacidn de tales ataques y problemas relacionados con la
confiabilidad corporativa; si bien los recursos necesarios para
responder exitosamente, por lo general, exceden a aquellos de
las organizaciones individuales del sector privado.

Los sectores publicos y privados deben trabajar en forma
conjunta para superar estos desafios y, asi, asegurar la seguridad
del Internet. Los Centros de Intercambio de Informacion y
Analisis ISAC) son buenos modelos para el tipo de colaboracion
que se necesita. Estos centros reunen un cuerpo industrial
representativo para interactuar a tiempo completo con el
gobierno federal en asuntos de seguridad cibernética. En la
actualidad, existen centros ISAC para los sectores de servicios
financieros (FS-ISAC), de tecnologia de la informacién (IT-
ISAC) y para gobiernos estatales y locales (ISAC Multi estatales
0 MS-ISAC). Para garantizar que los ISAC sean efectivos para
otros sectores de la industria, se necesita una comunicacion
continua e informacion procesable por parte de los participantes
de la industria y del gobierno federal.
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Las SME, en general, tienen menos recursos dedicados
ala seguridad cibernética que las grandes empresas de los
principales sectores industriales. Sin embargo, a pesar de
los recursos limitados, la seguridad cibernética no es menos
importante para las empresas pequefias y medianas. El Poder
Ejecutivo y la Administracion de Pequefias Empresas deben
desarrollar un programa de recursos de seguridad cibernética
junto con los gobiernos estatales y locales por medio del MS-
ISAC, donde se reconozcan las limitaciones de los recursos y la
importancia de la seguridad cibernética.

La efectividad de las asociaciones publicas-privadas depende
de la comunicacidn continua y de la informacion procesable
que provienen de los participantes del sector de la industriay
del gobierno federal. A fin de garantizar que esto suceda, deben
desarrollarse protocolos e incentivos para el intercambio de
informacion de seguridad cibernética, amenazas e incidentes de
una manera no atribuible.

RECOMENDACION 14.11: El Poder Ejecutivo debe ampliar
los programas educativos existentes e implementar otros
programas adicionales, becas escolares, programas de
capacitacion y un futuro profesional a fin de desarrollar la
capacidad para la seguridad cibernética.

La seguridad cibernética es un campo que evoluciona
rapidamente, lo que requiere capacitacién y conocimiento
especializados. La importancia de este campo para la economia,
la competitividad y la seguridad nacional pone de manifiesto la
necesidad de desarrollar una fuerza de trabajo capaz y sdlida
con habilidades que la sustenten. El gobierno federal tiene un
desafio adicional para retener a los funcionarios de seguridad
de TT cualificados ya que las oportunidades de progreso en
la carrera profesional y la capacitacidon son limitadas.*® No
obstante, la calidad de los profesionales en el campo de la
seguridad cibernética es variada y la capacitacion actual resulta
insuficiente para cumplir con las necesidades de los sectores
publicos y privados.”

Inmediatamente después del lanzamiento del satélite
Sputnik, los gobiernos de los Estados Unidos y de Europa
occidental se mostraron preocupados por la creciente calidad
y cantidad de cientificos e ingenieros en la antigua Unién
Soviética. Una de las acciones politicas mas importantes para
abordar esta preocupacion fue la educacion y la capacitacion en
las ciencias basicas, lo que sent6 las bases de la mision Apollo de
los Estados Unidos para ir a la luna. Del mismo modo, para lograr
desafios de seguridad actuales, se necesita cultivar una nueva
fuerza de trabajo profesional de seguridad nacional. El Poder
Ejecutivo debe ampliar los programas educativos existentes e
implementar programas adicionales, becas escolares, programas
de capacitacion y puestos profesionales a fin de desarrollar un
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servicio laboral en la seguridad cibernética. El Poder Ejecutivo
debe aumentar los fondos actuales para estas iniciativas.

RECOMENDACION 14.12: El Poder Ejecutivo debe
desarrollar un programa de ayuda coordinado y externo
en seguridad cibernética para que otros paises puedan
adquirir experiencia técnica y legal que abarque la
seguridad cibernética.

El Internet no tiene fronteras geograficas; las amenazas y
los ataques provenientes del ciberespacio pueden aparecer
desde cualquier lugar y en cualquier momento. La cantidad de
ataques cibernéticos que se originan internacionalmente sigue
creciendo.’? Para responder de manera efectiva a estos ataques,
se requiere una respuesta global que incluya alos EE. UU.y alos
gobiernos extranjeros.” A pesar de que el gobierno de los EE.
UU. estuvo trabajando para abordar los incidentes cibernéticos
a través de medidas politicas y legales, y asociaciones publicas-
privadas, varios paises extranjeros no disponen del marco legal o
de la capacidad para responder de la misma manera.

Para enfrentar este desafio, como se ha hecho en casos de
antinarcéticos y trafico de seres humanos, el gobierno federal
debe trabajar conjuntamente con socios internacionales para
abordar la deteccion, la prevencion, la mitigacion y la respuesta
relacionadas con la seguridad cibernética. El Programa
Internacional de Asistencia a la Formacion en Investigaciones
Criminales del Departamento de Justicia es un ejemplo de
un programa que trabaja con gobiernos extranjeros a fin de
desarrollar instituciones legales transparentes y profesionales
que se centran en proteger los derechos humanos, combatir
la corrupcién y reducir la amenaza del crimen y terrorismo
transnacionales.>*

Cada agencia del gobierno federal> con experiencia debe
trabajar conjuntamente con sus agencias homdlogas en
gobiernos extranjeros para cultivar el desarrollo mundial de la
experiencia técnica y legal en seguridad cibernética. En 1999, los
Estados Unidos dirigieron una iniciativa similar de colaboracion
para desarrollar una experiencia global en reglamentaciones
de telecomunicaciones, lo que llevé a la publicacion de
Connecting the Globe: A Regulator’s Guide to Building a Global
Information Community (Conexion Global: Guia regulatoria para
la construccién de una comunidad global de informacion).> El
gobierno estadounidense debe emprender una misma iniciativa
en cuanto a la seguridad cibernética, y reunir a varios paises para
que intercambien informacidn en buenas practicas.

RECOMENDACION 14.13: La FCC debe trabajar junto con
los Proveedores de servicio de Internet (ISP) a fin de
incorporar defensas y protecciones robustas de seguridad
cibernética en redes que se ofrecen a compaiiias y personas
sin acceso a recursos de seguridad cibernética. Los ISP que
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participan en este programa deben recibir soporte técnico
por parte del Gobierno federal para asegurar sus redes.

La proteccidon de computadoras y otros dispositivos ante
nuevas amenazas que evolucionan en el Internet es una tarea
de tiempo completo que ocurre a toda hora. La mayoria de las
compaiias que figuran en la lista Fortune 500 invierten millones
de dolares anuales en personal especializado y en tecnologia que
apoya las iniciativas de seguridad cibernética para proteger sus
computadoras y sus redes corporativas. No obstante, es posible
que las personas y las empresas mas pequefias cuenten con una
proteccion limitada de seguridad cibernética o incluso carezcan
de ésta.

Los IPS han tomado algunas medidas en cuanto al suministro
de recursos de seguridad cibernética a pequefias compafias y a
clientes residenciales. Por ejemplo, Comcast le proporciona a
los clientes un antivirus comercial y un software de seguridad
gratuitos desde el 2005, y pone en alerta a los clientes si
sus computadoras estan infectadas con botnets, virus u otras
amenazas en linea.>® Sin embargo, estas iniciativas, en el mejor
de los casos, solo ofrecen una proteccién incompleta, ya que el
antivirus y el software pueden pasar por alto hasta un 80% de las
amenazas y ataques de Internet desconocidos anteriormente.*

Debido a que la seguridad cibernética se ha vuelto cada
vez mas especializada y tecnoldgicamente compleja, es
ilogico esperar que las empresas pequeias y las personas
puedan cuidarse a si mismos en lo que respecta a la seguridad
cibernética. La seguridad de Internet puede mejorarse con ISP
que adoptan una actitud mas proactiva en cuanto a la seguridad
de sus redes, especialmente, desde que los 23 ISP mas grandes de
Estados Unidos representan mas del 75% de todos los abonados
al Internet en los Estados Unidos.®® A partir de las iniciativas ya
solucionadas por los ISP, la FCC debe trabajar con estos ISP a
fin de incorporar defensas y protecciones solidas de seguridad
cibernética en las redes que se ofrecen a empresas y personas.
La participacion de los usuarios finales seria voluntaria: Los
ISP podrian darles a elegir a los abonados entre una red con
proteccién basada en seguridad cibernética incorporada o
una red sin proteccion de seguridad cibernética. La FCC
debe identificar maneras en las que el gobierno federal pueda
suministrar una ayuda técnica continua para asegurar estas
redes como un incentivo por la participacion en este programa.

RECOMENDACION 14.14: La OMB debe acelerar las medidas
técnicas para asegurar las redes del Gobierno federal.
Segtin la Administracion Federal de la Seguridad de la
Informacién (FISMA), la OMB es responsable de asegurar
todas las redes federales a través del Consejo Federal de Jefes de
Informacién (CIO), excepto aquellas redes que se encuentran
dentro de la competencia del DoD y de la Comunidad de
Inteligencia. La OMB ha emprendido una serie de iniciativas



técnicas para asegurar sus redes. En todo el gobierno federal, se
introdujo la Federal Desktop Core Configuration (Configuracion
Federal Principal de Escritorio), una plataforma comin

para las computadoras de usuarios comunes que incorpora

una configuracion estandar de seguridad de informacion
desarrollada por el National Institute of Standards and
Technology (NIST, Instituto Nacional de Normas y Tecnologia)
en colaboracion con el DoD y el Departamento de Seguridad
Nacional (DHS).® La iniciativa Trusted Internet Connections
(Conexiones a Internet Confiables) esta disminuyendo la
cantidad de conexiones al Internet del gobierno federal

de mas de 8.000 conexiones a aproximadamente 50, y esta
implementando soluciones de seguridad, incluidos antivirus,
firewall, deteccion de intrusos y monitoreo de trafico.®?

Ademas de estas iniciativas, pueden tomarse otras medidas
para reforzar los esfuerzos por seguridad cibernética del
gobierno federal. El CIO federal debe acelerar las medidas
técnicas para asegurar estas redes y posicionar mejor al
gobierno federal para que reaccione rapidamente ante nuevos
vectores de ataque. En particular, el CIO federal debe acelerar la
implementacion del Protocolo de Internet Version 6 en todas las
redes de computadoras del gobierno federal como un paso hacia
laimplementacién de la Seguridad del Protocolo de Internety
la seguridad de las computadoras a nivel de red. EI CIO federal
también debe acelerar los esfuerzos a fin de asegurar el sistema
de enrutamiento del Internet.

La OMB harecientemente automatizado el proceso de
recopilacidn de datos de la FISMA, lo que redujo la carga en las
agencias para el cuamplimiento de la FISMA. La automatizacion
del proceso de recopilacion de datos también le permitira al
CIO federal garantizar con mayor facilidad el cuamplimiento de
la FISMA y mejorar los criterios de referencia existentes hacia
métricas basadas en resultados a fin de que las agencias federales
lleven a cabo todos los pasos que sean necesarios para asegurar
las redes de T1 del gobierno federal.®® Adaptar las métricas
basadas en resultados es vital para asegurar la infraestructura
critica de la nacion.

Mejorar la prestacion de servicios

Los estadounidenses pueden tener un gobierno con un alto
rendimiento que ofrezca varios servicios en linea. No obstante,
para comprender esta vision, deben afrontarse las barreras
técnicas y estructurales, lo que incluye hallar formas seguras
para establecer la identidad y compartir informacion con
todas las agencias. Muchos servicios del gobierno requieren
debidamente la autenticacion de la identidad, como presentar
la licencia para conducir cuando se solicita un pasaporte
estadounidense. Ademas, las agencias del gobierno deben ser
capaces de intercambiar informacion con los departamentos, a
través de una proteccion de seguridad apropiada, con el objetivo
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de reducir la carga en el publico que solicita servicios
del gobierno.

Ademas de eliminar estas barreras, el gobierno puede
mejorar la prestacion de servicios a través de la optimizacion de
herramientas basadas en la banda ancha para apoyar la mejora,
la integracion y la modernizacién de los procesos del gobierno
federal.®* Los estadounidenses de bajos recursos que acceden
a los beneficios y servicios del gobierno deben navegar en un
mundo fragmentado. Tratan con varias agencias y de varias
maneras. Por lo general, deben realizar visitas personalmente.
Un informe de la Oficina Fiscalizadora del Gobierno (GAO)
de los Estados Unidos comprob6 que una familia que desea
solicitar los 11 programas mas grandes de beneficios supeditados
alos ingresos econdmicos tendra que completar de seis a ocho
solicitudes y visitar un maximo de seis oficinas gubernamentales.
Entre estos programas se incluyen Ayuda Temporal para
Familias Necesitadas (TANF), cupones canjeables por
alimentos, el sistema estatal de ayuda médica Medicaid y
comidas escolares. Por lo general, el proceso requiere varias
horas no retribuidas fuera del trabajo y extensos traslados.®> Un
empleado del gobierno que trabaja del otro lado del escritorio
dedica varias horas al dia en ingresar datos a sistemas anticuados
que no permiten el tipo de intercambio de informacion que
podria ahorrar dinero, mejorar la productividad, reducir el
indice de error y mejorar los resultados.

RECOMENDACION 14.15: La OMB y el Consejo federal
de la CIO deben desarrollar un solo protocolo seguro
de autenticacion para toda la compaiiia que permita la
prestacion de servicios en linea.

Un protocolo seguro y s6lido de autenticacion habilitaria
nuevos servicios gubernamentales en linea y mejoras en los
servicios ya existentes tales como solicitudes de pasaporte
a través de Internet y recepcion electrénica de beneficios.

Este sistema habilitaria un inicio de sesién tinico para que
las personas puedan acceder a sus préstamos estudiantiles
e informacion tributaria sin necesidad de generar varias
identidades digitales.

El gobierno federal lanzo una estrategia de desarrollo de
servicios de autenticacion segura para empleados federales
denominada Plan de accién de la Administraciéon de identidad,
credenciales y acceso federal ICAM).°° Ademas, el gobierno
federal avanzd con la implementacion limitada de una OpenID®”
de prueba a fin de proveer servicios ptiblicos que requieran el
nivel mas bajo de seguridad o “una confianza escasa o nula en la
validez de la identidad declarada”.®® Considere que una cuenta
de correo web tiene cierta seguridad y se la asocia con alguna
identidad; sin embargo, como es sencillo utilizar el nombre que
uno desee, hay “una confianza escasa o nula” en que el correo
electrénico de un tal “John Doe” provenga realmente de una
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persona con este nombre. La OpenlID permite aplicaciones
sencillas como la utilizacién de credenciales existentes

(por ejemplo, una cuenta de correo web) para brindarles
funcionalidad de pagina web personalizada® a los Institutos
Nacionales de Salud (NIH) y a otras agencias. Ademas, el NTH
actualmente estd evaluando aplicaciones con mayores niveles de
control de identidad que se basan en informacidn de proveedores
como Equifax y PayPal.”

Un protocolo seguro de autenticacién le permitiria al
gobierno federal utilizar la banda ancha para ofrecerles
alos estadounidenses un conjunto mayor de servicios
gubernamentales en linea.” No obstante, los esfuerzos para
mejorar la autenticacion son limitados. Incluso el plan de
accion de la ICAM ofrece una guia minima, ya que se centra
principalmente en la autenticacion segura como una cuestion
de seguridad cibernética. El Plan de accién dice poco sobre los
servicios para el publico y no muestra métricas para medir la
prestacion de los servicios.

Para abordar estas discrepancias, la OMBy el Consejo
Federal de la CIO deben desarrollar un protocolo de
autenticacion seguro y flexible para todo el gobierno, que cubra
todos los niveles de control de identidad, desde el mas seguro
hasta el menos seguro, y que facilite el despliegue de la proxima
generacion de servicios gubernamentales en linea. A través de
las normas de configuracion de la OMB y del Consejo Federal
de la CIO, se brinda soporte para un esquema del gobierno.” El
Consejo Federal de la CIO también debe revisar el Plan de accién
de la ICAM para incluir las métricas de desempeifio relacionadas
con la prestacion de servicios gubernamentales al ptblico.

RECOMENDACION 14.16: El Poder Ejecutivo debe
implementar la pagina MyPersonalData.gov como un
mecanismo que le permita a los ciudadanos acceder a
datos personales que estan en manos de las agencias del
Gobierno.

El gobierno federal posee datos de varios de sus ciudadanos
y la Ley de Privacidad incluye provisiones para que las personas
puedan acceder a estos datos y corregirlos.” En la actualidad,
este proceso es manual y costoso, y para los ciudadanos
no es facil obtener acceso a su informacion en linea. Si los
ciudadanos fueran capaces de autenticar de manera segura su
identidad en linea, podrian verificar facilmente la informacion
(y corregir cualquier error) y, de este modo, aumentarian su
valor.” Por lo tanto, el Poder Ejecutivo debe crear y mantener
MyPersonalData.gov. Esta herramienta y su sitio web
correspondiente servirian como interfaz para que los ciudadanos
puedan acceder a sus propios datos que estan en manos de las
agencias federales.

Por ejemplo, MyPersonalData.gov les permitiria a los
contribuyentes generar declaraciones fiscales mediante la
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importacion de los datos que los empleadores e instituciones
financieras le envian al Departamento de Tesoreria (IRS) en
los formularios fiscales. Asi se ahorraria tiempo y dinero en la
preparacion de sus impuestos.”

RECOMENDACION 14.17: El Congreso debe analizar
nuevamente la Ley de Privacidad (Privacy Act) para
facilitar la prestacion de servicios gubernamentales en
lineay justificar los cambios tecnolédgicos.

La Ley de Privacidad es el marco legal en el que el gobierno
federal se basa para manejar datos e informacion personales;
sin embargo, esta ley no incluye la manera en que los terceros
privados manejan estos datos. Las limitaciones de esta ley
en cuanto al tratamiento de los temas que surgen a raiz de
la informacidn en las bases de datos electrénicas estan bien
reconocidas.”

Ademas, la Ley de Privacidad no proporciona orientacion
sobre tecnologias nuevas que incluyen implicaciones de
privacidad, como el uso de cookies permanentes en sitios web.””
Los cambios que el Congreso puede hacerle a la Ley permitirian
a las agencias reducir significativamente la carga administrativa
relacionada con los estudiantes que solicitan ayuda financiera,
siempre y cuando las agencias estén autorizadas a compartir
informacion personal con otras agencias una vez dadas las
garantias de privacidad adecuadas, como el permiso de la
persona autenticado de manera segura en linea.

RECOMENDACION 14.18: El Gobierno federal debe realizar
una serie de esfuerzos para mejorar la prestacion de
servicios gubernamentales en linea.

» LaOMBdebeestablecercriteriosdereferenciaenlossitios
web del gobierno federal frente al sector privado y hacer
que las agencias sean responsables de realizar mejoras
todos los afios.

» La OMB debe modernizar el proceso del Documento de
planificacion avanzada (APD) a fin de estimular a los
gobiernos estatales para que desarrollen soluciones para
toda la compaiiia.

» El Consejo Federal de Gerentes de la Web debe publicar
normas y plantillas web para hacer que la Web federal
sea de facil navegacion, reconocimiento y acceso para
personas con discapacidades.

» LaOMB debe destinar una porcion del Fondo del Gobierno
Electronico a facilitar el duplicado de las principales
mejores practicas.

» Elresultado de estos esfuerzos deben incluirse en
el informe anual del Gobierno Electrénico de OMB
al Congreso.

A pesar de que algunos sitios web gubernamentales son una
gran promesa, todavia varios se desarrollan a partir de una



perspectiva de compartimentos estancos centrados en agencias,
y tienen un enfoque insuficiente en cuanto al desarrollo de
sitios web y portales integrados, faciles de utilizar y exclusivos
para el consumidor. A pesar de que mas del 75% de los usuarios
del Internet han visitado un sitio web gubernamental,” los
informes muestran constantemente que los sitios web del
sector publico quedan rezagados en relacion al sector privado.”
Ademas, el gobierno no ha podido integrar significativamente
en sus operaciones las lecciones aprendidas de las principales
mejores practicas de los servicios gubernamentales en linea.
Existen notables excepciones, incluidos el portal de Servicios
de Ciudadania e Inmigracién de los Estados Unidos(USCIS)
que les permite a sus solicitantes verificar instantaneamente
su estado de inmigracion y el tiempo de espera,®® y la Iniciativa
de apertura del gobierno; ver Exposicion 14-A y Cuadro 14-2.8!
En el nivel gubernamental local y estatal, la Alianza eCityGov,
conformada por nueve ciudades en el estado de Washington,

es una iniciativa exitosa para compartir las mejores practicas y
ofrecer los servicios en linea entre los gobiernos.®? El problema
radica en que los éxitos son aislados. Debido a que no se ha hecho
lo suficiente para compartir las lecciones aprendidas, otras
iniciativas no pueden beneficiarse de otros éxitos.

Compartir las mejores practicas puede mejorar
particularmente la provisién de beneficios por parte de los
gobiernos estatales destinada a personas de bajos ingresos.
Anualmente, el gobierno invierte millones de ddlares en TT
que ayuda en estos servicios, y el proceso del APD permite a
los estados obtener la aprobacion de la porcidn de los costos a
fin de adquirir nuevos sistemas en linea para lo que contribuye
el gobierno federal. El sistema actual tiene importantes
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mecanismos para hacer que los estados sean responsables de
realizar elecciones inteligentes sobre los sistemas que se estan
desarrollando, pero también puede estimular a los sistemas de
compartimentos estancos, lo que podria generar mayores costos
en la integracion posterior e inclinar a los estados en contra

de la migracién a soluciones que podrian ser mas asequibles a
largo plazo. Para abordar esta brecha, la OMB debe trabajar con
agencias pertinentes para modernizar el proceso del APD a fin
de estimular a los gobiernos para que desarrollen soluciones
para todas las compaiiias.

Debido a que el sector publico quedd rezagado con respecto
al sector privado en cuanto al uso y el disefio, el Consejo Federal
de Gerentes de Web debe establecer criterios de referencia en
el disefno y uso de los sitios web gubernamentales frente a las
principales mejores practicas de la industria.

La OMB debe continuamente recomendar mejoras
especificas para las agencias, destacar las mejores practicas en su
informe anual del Gobierno Electrénico al Congreso y destinar
el Fondo del Gobierno Electrénico para ayudar a duplicar las
mejores practicas en todo el gobierno federal.

RECOMENDACION 14.19: La revisién de la Ley de Reduccién
de Tramites Administrativos (Paperwork Reduction Act)
por parte del Poder Ejecutivo debe apuntar a permitir la
participacion del Gobierno en la mejora de sus servicios.

La Ley de Reduccion de Tramites Administrativos representa
una barrera para la implementacion de muchas de las mejores
practicas.® Por ejemplo, la Ley impide encuestar a usuarios de
la Web para mejorar la presencia de una agencia en la web sin
realizar un arduo proceso de aprobacion de la encuesta que

Exposicion 14-A:
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CUADRO 14-2:

Los Servicios de
Ciudadania e Inmigracion
de los Estados Unidos
ofrecen acceso en linea.
Hasta hace muy poco,
cuando un individuo llenaba
una solicitud para obtener la
ciudadania con el Servicios
de Ciudadania e Inmigracién
de los Estados Unidos
(USCIS), el solicitante no tenia
conocimiento del estado de
su caso. El USCIS actualizé
su sitio web para permitirles
a los solicitantes que utilicen

un namero de identificacién

y que puedan verificar
inmediatamente un estado de
caso en linea. Los solicitantes
pueden recibir alertas sobre
cambios en el estado a través
de un mensaje de texto y
actualizaciones de correo
electrénico. Lo mas importante
desde la perspectiva del
solicitante es que todo el
sistema es mas transparente,
ya que los tiempos de espera
y los cambios de estado estan
claramente documentados.

administracion de beneficios, las plataformas alternativas y las
asociaciones de gobiernos locales y estatales.

RECOMENDACION 14.21: El Gobierno federal debe

mejorar la adjudicacion de beneficios supeditada a los
ingresos econdmicos disponibles para estadouniden-ses de
bajos recursos.

» La OMB debe mejorar el sitio Partner4Solutions.gov a

fin de incluir una base de datos de herramientas del
gobierno, de organizaciones sin fines de lucro y del

sector privado. Este sitio es una plataforma para mejorar
la prestacion del servicio de beneficios supeditada a los
ingresos economicos.

LaOMB debe convocar una cumbre en 2010 que retinaalos
CI0 del gobierno estatal, lideres de salud local y servicios
sociales, e innovadores de tecnologias para centrarse en

puede tardar meses. Un empleado del gobierno coment6 “[La
Ley de Reduccion de Tramites Administrativos] impone una
carga para obtener cualquier entrada generada por el usuario...
El resultado es que normalmente no accedemos al problema” .3
El director del sitio USA.gov, la puerta de enlace en linea al
gobierno federal, manifest6 que la Ley debe volver a analizarse
para el nuevo mundo de los medios.®®

El Poder Ejecutivo comenz6 a trabajar en la actualizaciéon de
la Ley de Reduccion de Tramites Administrativos, que ya tiene
15 afios de antigiiedad.®® Esta revision debe apuntar a que el
gobierno pueda establecer una conversacion bidireccional
con el publico.

RECOMENDACION 14.20: La Oficina de Politicas
Cientificas y Tecnoldgicas (OSTP) de la Casa Blanca debe
desarrollar un plan estratégico de cinco afios para prestar
servicios en linea.

Desde la publicacién del plan Quicksilver para la
implementacion de las 24 iniciativas de Gobierno Electrénico
de nivel Presidencial en 2002, no hubo grandes iniciativas
gubernamentales posteriores con el fin de desarrollar un plan
estratégico para los servicios del gobierno federal en linea. La
OMB le envia actualmente un Informe anual del Gobierno
Electrénico al Congreso, conforme a lo dispuesto en la Ley
de Gobierno Electronico,®® sin embargo, éste es un resumen
historico y no una vision estratégica e innovadora.

Queda claro que los estadounidenses desean tener la
oportunidad de realizar transacciones simples en linea con el

gobierno federal.®* La OSTP debe desarrollar un plan estratégico

que se actualice cada dos afios y que aborde cuestiones como la
accesibilidad (incluidos temas planteados en el informe bianual
de la Fiscalia General de conformidad con la Seccion 508), la
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el uso de la tecnologia con el objetivo de modernizar los
servicios de beneficios.

Los procesos de integracion y modernizacion mediante el uso
de la banda ancha puede ayudar a que los estadounidenses de
bajos recursos puedan recibir todos los beneficios de lared de
seguridad para los que califican, que mejora de forma manifiesta
sus posibilidades para salir de la pobreza. Un informe de 2002
del Instituto Urbano comprobd que tener acceso a los beneficios
del Programa de Asistencia en Nutricién Suplementaria (o
a cupones canjeables por alimentos) y a Medicaid aumenta
las probabilidades de retener un trabajo para aquellos que
abandonan el Temporary Assistance to Needy Families (Ayuda
Temporal para Familias Necesitadas, TANF). El veinte por
ciento de los beneficiarios anteriores, que aseguraron ambos
beneficios, regresaron al bienestar, en comparacion con el
51% que no aseguraron ambos beneficios. En nuestro sistema
actual, muchas personas de bajos recursos no reciben todos los
beneficios que necesitan o paralos que son elegibles. Sdlo un
poco mas de la mitad de aquellos que son elegibles para recibir
cupones de alimentos reciben estos beneficios. Dos tercios de
aquellas personas elegibles para Medicaid o el State Children’s
Health Insurance Program (Programa de Seguro de Salud para
Nifios) lo reciben. Un tercio de aquellos elegibles para el TANF
reciben estos beneficios. Muchos consideran que la confusiéon
en lo que respecta a la elegibilidad y la dificultad de la aplicacion
son las principales barreras.”®

Varios estados comenzaron a experimentar una sucesion
de cambios que optimizan Internet. ACCESS NYC utiliza
calculadoras en linea que filtran a los residentes para 35
beneficios en siete idiomas. Otros estados configuraron
aplicaciones en linea de “un sélo lugar” para varios conjuntos
de beneficios. No obstante, otros pasaron a la integracién
de sistemas de gran escala. El avance hacia un sistema de



beneficios moderno e integrado en linea mejoraria la prestacion
de servicios, reduciria las barreras de acceso e impulsaria la
eficiencia.

Un programa federal que se lanzé recientemente, Partnership
Fund for Program Integrity (Fondo de Asociacién para la
Integridad del Programa) comenzo a ayudar a los gobiernos
estatales y locales para que descubran formas innovadoras
de mejorar los programas de beneficios. Debe utilizarse para
estimular el traslado de las solicitudes en linea a “un solo lugar”.
En lugar de agregar simplemente formularios de solicitudes
que alalarga necesitaran imprimirse, los beneficiarios deben
cambiar a las firmas electrdnicas, los envios electrénicos
completos y la prepoblacion de campos basados en solicitudes
para otros beneficios, lo que permitiria que los clientes ahorren
tiempo y las agencias, dinero. Estos sistemas pueden incluir
potencialmente la digitalizacion y el almacenamiento seguros
de documentos. Un informe de la GAO de 2007 menciona que
el sistema de digitalizacion y gestion de documentos de Florida
permite que los asistentes sociales recuperen los registros
electrénicos de casos en cuestidon de segundos, en comparacion
con las 24 horas que toma conseguir los archivos de los casos
en papel.”!

Partner4Solutions.gov es una plataforma que se emplea
para mejorar la prestacion de servicios en este espacio. Debe
desarrollar una base de datos de las herramientas de beneficios
en linea correspondientes a los gobiernos estatales y locales, y
a las organizaciones sin fines de lucro, y debe funcionar como
un sitio Apps.gov del mundo de beneficios. Donde corresponda,
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la base de datos debe incluir precios (ya que pueden variar
considerablemente). Por ejemplo, el costo para adquirir o
desarrollar una herramienta de preseleccion (una serie de
preguntas en linea para dar a las familias una nocién de la
variedad y la cantidad de beneficios para los que son elegibles)
varia de $15.000 a $5 millones.”?

Por tltimo, varios gobiernos locales y estatales estan
trabajando en iniciativas para utilizar la banda ancha
y la prestacion de servicios en linea a fin de mejorar la
administracion de los programas de beneficios. A pesar de que
se estan desarrollando muchas de las mejores practicas, estas
iniciativas se producen independientemente una de otra. Para
abordar esta discrepancia, la OMB debe convocar una cumbre en
2010 que retina a los CIO del gobierno estatal, lideres de salud
local y servicios sociales, e innovadores de tecnologias para que
puedan centrarse en el uso de la tecnologia con el objetivo de
modernizar los servicios de beneficios. Esta cumbre deberia
tener tres objetivos: desarrollar un horizonte cronoldgico
compartido a fin de avanzar hacia plataformas integradas en
linea para programas clave destinados a estadounidenses de
bajos ingresos; mostrar y compartir datos disponibles sobre
los costos y beneficios de las herramientas actuales del estado
e innovaciones externas, como el Annie E. Casey Foundations’
Casebook (Registro de Casos de las Fundaciones Annie E.
Casey), una herramienta Web 2.0 para la administracién de
casos de proteccion de menores; y desarrollar un conjunto
compartido de buenas practicas que puedan utilizar los estados
para mejorar la prestacion de servicios.
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