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1Seguridad 101 para Entidades Cubiertas

¢, Qué es la Serie de Seguridad?

La serie de documentos de seguridad proporcionara una guia de parte de los
Centros de Servicios de Medicare y Medicaid (CMS, por sus siglas en inglés)
en la regla titulada “Los Estandares de Seguridad para la Proteccion de la
Informacion Electrénica Protegida de la
Salud”, encontrado en 45 partes 160 y 164
de CFR, subparte Ay la regla de C. Esta
regla, conocida comdnmente como La Regla
de Seguridad, fue adoptada para
implementar provisiones en la Ley de
Portabilidad y Contabilidad de Seguros de
Salud de 1996 (HIPAA, por sus siglas en
inglés). La serie contendré ocho papeles,
cada uno centrado en un asunto especifico relacionado con la regla de
Seguridad. Los documentos, que cubren los asuntos enumerados a la izquierda,
se disefiaron para dar a las entidades cubiertas por HIPAA discernimiento sobre
La Regla de Seguridad, y asistencia con la implementacion de los estandares de
seguridad. Mientras que no hay ningln acercamiento que garantiza una
implementacion con éxito en todos los estdndares de seguridad, esta serie se
dirige en explicar los requisitos especificos, el proceso dificil detras de estos
requisitos, y posibles formas de dirigir las provisiones. Este primer documento
en la serie provee una descripcion de La Regla de Seguridad y de su cruce con
La Regla de Privacidad de HIPAA, las provisiones de la cual estan en 45 partes
160y 164 de CFR, el Subparte Ay E.

Fechas Limites de
Cumplimiento

No mas tarde del 20 de abril
de 2005 para todas las
entidades cubiertas excepto
planes pequefios de salud que
tienen hasta no mas tarde del
20 de abril de 2006.

Simplificacion Administrativa

El congreso paso la provision de la Simplificacion Administrativa de HIPAA,
ademas de otras cosas, para proteger la privacidad y seguridad de cierta
informacion de salud, y promover la eficiencia en la industria del cuidado de la
salud mediante el uso de transacciones electronicas estandarizadas.

La industria del cuidado de la salud
esta trabajando para cumplir el reto
de estas metas mediante una
implementacidn de éxito de la
Simplificacion Administrativa. El
Departamento de Salud y Servicios
Humanos (HHS, por sus siglas en inglés) ha publicado unas reglas
implementando un nimero de provisiones incluyendo:

Regulacion de Seguridad

La Regla final de Seguridad se puede
ver y descargar del sitio Web de CMS:
http://www.cms.hhs.gov/hipaa/hipaa2
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HIPAA
Simplificacion
Administrativa
= Privacidad

= Transacciones
Electronicas y Serie

de Cddigo *
= |dentificador
Nacional

= Seguridad

*NOTA: La fecha limite
original para el cumplimiento
con las transacciones y los
estandares de los coédigos era
el 16 de Octubre de 2002
para todas las entidades
cubiertas excepto los planes
pequefios de la salud, que
tenian hasta el 16 de Octubre
de 2003 para cumplir.

La ley de Cumplimiento de la
Simplificacion Administrativa
proporciond una extension de
un afio a las entidades
cubiertas que no eran planes
pequefios de la salud, si los
planes de cumplimiento eran
sometidos a tiempo al HHS.

NOTA: La definicién de las
entidades cubiertas
proporcionadas aqui resume
las definiciones reales
encontradas en las
regulaciones. Para las
definiciones de los tres tipos
de entidades cubiertas, vea
el 160,103 de 45 CFR el cual
puede ser encontrado en:

www.hhs.gov/ocr/hipaa
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B Regla de Privacidad- La fecha limite para el cumplimiento de los requisitos de

privacidad que gobiernan el uso y divulgacion de la informacion protegida de la
salud (PHI) era el 14 de abril de 2003, a excepcidn de los planes pequefios que
tenian hasta el 14 de abril de 2004 para la fecha limite. (La informacién
protegida de la salud, o "PHI", se define en el 160,103 de 45 CFR, que aparece
en el sitio Web de OCR en http://hhs.gov/ocr/hipaa.)

Las Transacciones Electrénicas y Regla de Cddigos de Serie- todas las
entidades cubiertas deben haber estado en cumplimiento con los formatos
estandares de las transacciones electronicas y de los codigos de formatos de
serie desde el 16 de octubre de 2003.

Los requisitos del identificador nacional para los patrones, los proveedores,
y los planes de la salud - el nimero de identificacion de patrén (EIN, por sus
siglas en inglés), publicado por el servicio de renta internas (IRS), fue
seleccionado como el identificador para los patrones. Las entidades cubiertas
deben utilizar este identificador efectivo el 30 de julio de 2004 (a excepcion de
los planes pequefios, que tienen hasta el 30 de julio de 2005). El identificador
nacional del proveedor (NPI, por sus siglas en inglés) fue adoptado como el
identificador Unico estandar de la salud para los proveedores del cuidado
médico. La regla final es efectiva el 23 de mayo de 2005. Los proveedores
pueden solicitar el NPI durante o después de esa fecha. La fecha del
cumplimiento del NPI para todas las entidades cubiertas, excepto los planes
pequefios de salud, el 23 de mayo de 2007; la fecha de cumplimiento para los
planes pequefios de la salud es 23 de mayo de 2008. La regla del identificador
del plan de salud se espera en los afios que vienen.

La regla de seguridad- todas las entidades cubiertas deben estar en
cumplimiento con la regla de seguridad no més tarde del 20 de Abril de 2005,
excepto los planes pequefios de la salud que deben cumplir no més tarde del
20 de abril de 2006. Las provisiones de la regla de seguridad aplican a la
informacidn de salud electrénica protegida (EPHI, por sus siglas en inglés).

¢Quién debe cumplir?

Todas las entidades cubiertas por HIPAA deben cumplir con la Regla de
Seguridad. En general, los estandares, requisitos, y especificaciones de
implementacién de HIPAA aplican a las siguientes entidades cubiertas:

B proveedores del Cuidado de la Salud - Cualquier proveedor medico u otro

servicio de salud, o suplidor, que transmite cualquier informacion de salud en
forma electrdnica en conjunto con una transaccion en la cual HHS a adoptado
un estandar.

B Planes de Salud - Cualquier individuo o plan grupal que provee o paga el costo

del cuidado de salud (e.qg., distribuidor de seguro de salud y los programas
de Medicare y Medicaid).

Noviembre, 2004
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ESTANDARES DE
SEGURIDAD DE HIPAA

Estandares de Seguridad:
Reglas Generales

SALVAGUARDAS

ADMINISTRATIVOS

- Proceso Gerencial de
Seguridad

- Asignar las
Responsabilidades de
Seguridad

- Seguridad de los
Trabajadores

- Gerencia al Acceso de
Informacion

- Conocimiento de
Seguridad y
Adiestramiento

- Procedimientos de
Incidentes de Seguridad

- Plan de Contingencia

- Evaluacion

- Contratos de Socios y
otros arreglos

SALVAGUARDAS
FISICO
Controles alas
Facilidades de Acceso

Uso del Area laboral
Seguridad del Area
Laboral

Controles de los Medios
y Dispositivos

SALVAGUARDAS
TECNICOS
- Control de Acceso
- Controles de Contabilidad
- Integridad
- Autentificacion de la
Persona o de la Entidad

- Seguridad de Transmision

REQUISITOS
ORGANIZACIONALES
- Contratos de Socios de
Negocio y Otros

Arreglos
- Requisitos para Grupos
de Planes de Salud

POLITICAS Y
PROCEDIMIENTOS Y

REQUISITOS DE
DOCUMENTACION
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O Facilidad de Aprobacién de Salud - Un piblico o una entidad privada
que procesa las transacciones del cuidado médico de otra entidad de un
formato estandar a un formato no estandar, o viceversa.

O Patrocinadores de la Tarjeta de Prescripcién de Medicare — Una
entidad no gubernamental que ofrece un programa de descuento de
medicina endosado bajo la ley de Modernizacion de Medicare. Seguira

habiendo esta cuarta categoria de la "entidad cubierta” en efecto hasta que

el programa de tarjeta de medicina termine en el 2006.

Para mas informacion sobre quien es una entidad cubierta bajo HIPAA, visite el

sitio Web de la Oficina de los Derechos Civiles (OCR) en www.hhs.gov/ocr/hipaa
0 el sitio Web de CMS en http://www.cms.hhs.gov/hipaa/hipaa2. Una herramienta

de ayuda para determinar si una organizacion es una entidad cubierta esta
disponible en el sitio Web de CMS, junto con un nimero de preguntas mas

frecuentes (FAQ, por sus siglas en inglés).

¢, Porqué Seqguridad?

Anterior a HIPAA, ningln sistema
generalmente aceptado de estandares de
seguridad o de requisitos generales para
proteger la informacion de la salud existio en
la industria del cuidado de la salud. Al mismo
tiempo, las nuevas tecnologias se
desarrollaban, y la industria del cuidado
médico comenz6 a moverse lejos de los
procesos de papel y a confiar méas fuertemente
en el uso de computadoras para pagar las
querellas, contestar preguntas de elegibilidad,
proporcionar la informacion de la salud y de
conducir un anfitrién en otras funciones

HIPAA-Seguridad

Confidencialidad-

EPHI es accesible
solamente por la gente
autorizada y los procesos

Integridad-
EPHI no se altera ni se

destruye de una manera
desautorizada

Disponibilidad-

EPHI puede accesarse
cuando se necesite por
una persona autorizada

basadas en lo clinico y administrativo. Por ejemplo, para proporcionar un
acceso mas eficiente a la informacion critica de la salud, las entidades cubiertas
estan utilizando aplicaciones de bases-Web y otros "portales” que dan a los
médicos, enfermeras, personal médico asi como empleados administrativos
mas acceso a la informacion electronica de la salud. Los proveedores también

estan utilizando aplicaciones clinicas tales
como sistemas computarizados de entrada de
pedido médico (CPOE), expedientes
electrénicos de la salud (EHR), y radiologia,
farmacia, y sistemas de laboratorio. Los
planes de salud estan proporcionando acceso a
las querellas y gerencia del cuidado, asi como
usos de aplicaciones de autoservicio para los
miembros. Mientras que esto significa que la

Volumen 2 /Documento 1 3

NOTA: La seguridad no es
un proyecto de una sola vez,
sino uno en movimiento, un
proceso dindmico que creara
nuevos retos hacia las
entidades cubiertas y
organizaciones segun la
tecnologia cambie.
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Mientras que el pais se mueve hacia su meta de una Infraestructura Nacional de la Informacion de la Salud
(NHII, por sus siglas en inglés), y el mayor uso de los expedientes electrénicos de la salud, protegiendo el
secreto, la integridad, y la disponibilidad de EPHI llega a ser alin mas criticas. Los estandares de la
seguridad en HIPAA fueron desarrollados para dos propdsitos primarios. Primero, y ante todo, la puesta en
practica de las salvaguardas apropiadas de la seguridad protege cierta informacion electrénica del cuidado
médico que pueda estar en riesgo. En segundo lugar, protegiendo la informacién de la salud de un individuo,
mientras que permite el acceso y el uso apropiado de esa informacién, promueve en Gltima instancia el uso
de la informacion electrénica de la salud en la industria - una meta importante de HIPAA.

Comparacién entre La Regla de Privacidad y la Regla de Seguridad
La regla de privacidad fija los estandares para, entre otras cosas, que pueden tener acceso a PHI, mientras
que la regla de la seguridad fija los estdndares para asegurar eso solamente las que deben tener acceso a
EPHI tendran realmente acceso. Con el pasar ambas privacidad y las transacciones electronicas y estandares
de serie de codigo cumplir con las fechas limites para muchas entidades cubiertas se estan enfocando en los
requisitos de seguridad. En desarrollar la regla de seguridad, HHS eligié reflejar de cerca los requisitos de la
regla final de Privacidad. La regla de privacidad le requiere a las entidades cubiertas tener en orden
salvaguardas administrativas, fisicas, y técnicas y implementar esas salvaguardas razonablemente. Como
resultado, las entidades cubiertas que han implementado los requisitos de la regla de privacidad en sus
organizaciones pueden encontrar que han tomado ya algunas de las medidas necesarias para cumplir con la
regla de seguridad. Las distinciones primarias entre las dos reglas son:

B Electronico vs. oral y papel: Es importante observar que la regla de privacidad se aplica a todas las
formas de la informacion protegida de salud de los pacientes, ya sea electronico, escrito, u oral. En
contraste, la regla de seguridad cubre solamente la informacién protegida de la salud que esta en forma
electronica. Esto incluye EPHI que se crea, se reciba, se mantenga o se transmita. Por ejemplo, EPHI
se puede transmitir sobre el Internet, almacenado en una computadora, un CD, un disco, cinta
magnética, u otros medios relacionados. La regla de la seguridad no cubre PHI que se transmita o se
almacene en el papel o de forma oral.

O “Salvaguarda "'requisitos en la Regla de Privacidad: NOTA: La OCR dentro de HHS
La regla de privacidad contiene las provisiones en el 45 supervisa y hace cumplir la Regla
CFR 164,530(c) que requieren actualmente las entidades  de Privacidad, mientras que CMS

cubiertas para adoptar ciertas salvaguardas para PHI. supervisa y hace cumplir el resto
Mientras que cumplir con la regla de seguridad no se de los requisitos de la
requiere hasta 2005 para la mayorfa de las entidades Simplificacion Administrativa,

(2006 para los planes pequefios de salud), las entidades incluyendo la Regla de Seguridad.

cubiertas que tomaron accion para implementar la regla

de privacidad pueden haber realizado algunos requisitos

de seguridad.

Especificamente, el 45 CFR 164,530 (c) de la regla de privacidad indica:
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(c)(1) Estandar: salvaguardas. Una entidad cubierta debe tener en lugar salvaguardas
administrativas, técnicas, y fisicas apropiadas para proteger la privacidad de la
informacion protegida de la salud.

(2) Especificacién de Implementacién: salvaguardas.
(i) Una entidad cubierta debe razonablemente salvaguardar la informacion
protegida de la salud de cualquier uso o acceso intencional o no intencional o
divulgacion que esté en la violacién de los estandares, especificaciones de
implementacion o otros requisitos de este subparte.

(ii) Una entidad cubierta debe razonablemente salvaguardar la informacion
protegida de la salud para limitar los accesos accidentales o divulgaciones hechas
conforme a un uso 0 a un acceso de otra manera permitido o requerido.

B | a Regla de Seguridad provee mas comprensivos requisitos de seguridad que el 45 CFR 164,530 (c)
de la Regla de Privacidad e incluye un nivel del detalle no proporcionado en esa seccion. Mientras
que las entidades cubiertas comienzan iniciativas de planificacion de cumplimiento de seguridad,
deben considerar el conducir un gravamen de las iniciativas implementadas para cumplir con
privacidad.

NOTA: Indique que leyes que son contrarias a la Regla
de Privacidad y Regla de Seguridad se comparan con
derecho preferente por los requisitos federales, a
menos que una excepcién especifica se aplique. Para
mas informacion, vea 45 CFR.

Especificaciones de Implementacion

Una "especificacion de implementacion™ es una instruccion detallada adicional para poner en ejecucion un
estandar en particular. Cada sistema de salvaguardas se abarca de un nimero de estandares, que, en turnos,
se abarcan generalmente de un nimero de especificaciones de implementacion que sean requeridas o
direccionales. Si una especificacion de implementacion es requerida, la entidad cubierta debe poner politicas
y/o los procedimientos que resuelven los requisitos de la especificacion de implementacion. Si una
especificacion de la implementacion es aplicable, entonces la entidad cubierta debe determinar si es una
salvaguarda razonable y apropiada en su ambiente. Esto implica el

analizar la especificacion en referencia a la probabilidad de proteger NOTA:

el EPHI de la entidad contra amenazas anticipadas y peligros. Si la Las especificaciones de

entidad cubierta elige no implementar una especificacion aplicable implementacion en la Regla
basado en su tasacion, debe documentar la razon y, si es razonabley ~ 9€ Seguridad es uno de dos
apropiada, implementar una medida alterna equivalente. Vea el CFR g%gg'fg 4 %og‘g’(;')cable o I
164.306(d)(ii)(B)(2) para més informacion. ’ :

Para cada una de las especificaciones de implementacion aplicable,

la entidad cubierta debe hacer una de las siguientes:
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B Implemente la especificacion si es razonable y NOTA: Aplicable no
apropiada; o significa opcional.

B Si implementando la especificacion no es razonable o
apropiada —

e Documente la razn que apoya la decision y

o Implemente una medida equivalente que sea razonable y apropiada y que
lograria el mismo prop6sito o

e No implemente la especificacion de implementacion aplicable o una medida
equivalente, si el estandar puede todavia ser satisfecho y al implementar la
especificacion o una alternativa no seria razonable o apropiada.

Si una especificacion de implementacion aplicable dada se determina ser razonable y apropiada, la entidad
cubierta debe considerar las opciones para implementarla. La decisidén con respecto a que medidas de
seguridad implementar en dirigir los estandares y las especificaciones de implementacion dependeran de una

variedad de factores, incluyendo:

B El andlisis de riesgo de la entidad - ;Qué circunstancias actuales dejan la entidad abierta
al acceso desautorizado y divulgacién de informacion electrénica de la salud?

B El analisis de seguridad de la entidad - ;Qué medidas de seguridad estan ya en lugar o
se podrian razonablemente poner en lugar?
NOTA: Para mas

B El analisis financiero de la entidad - ¢Cuanto informacién sobre Andlisis
costara la implementacion? de Riesgo, vea el
documento 6 de esta
: ., serie, "Fundamentos de
Descripcion del Proceso Andlisis de Riesgo y de
La tabla de las especificaciones requeridas y direccionales de Manejo de Riesgo."

implementacién incluidas en contornos de este papel los estandares y las
especificaciones de la puesta en practica en la seguridad gobiernan. Para cumplir con la regla de seguridad,
todas las entidades cubiertas deben utilizar el mismo acercamiento bésico. EIl proceso debe, en un minimo,

requerir a entidades cubiertas:
B Determinar la seguridad, los riesgos, y brechas actuales.

B Desarrollar un plan de implementacién.

o LealaReglade Seguridad. Una entidad cubierta debe repasar todos los
estandares y especificaciones de implementacion. La matriz al final de la Regla
de Seguridad es un recurso excelente al desarrollar un plan de implementacion,
y es incluida en el final de este documento.
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e Revise las especificaciones de implementacion direccionales. Para cada
especificacion direccidn hable de implementacién, una entidad cubierta debe
determinar si la especificacion de implementacion es razonable y apropiada en
su ambiente. Una entidad cubierta necesita considerar un nimero de factores al
tomar las decisiones para cada especificacion direccion hable de
implementacion. .

o Determine las medidas de seguridad. Una entidad cubierta puede utilizar
cualquier medida de seguridad que la permita razonablemente y apropiadamente
implementar los estandares y especificaciones de implementacién. (Véase el 45
CFR 164.306(b), la flexibilidad del acercamiento).

O Implemente soluciones. Una entidad cubierta debe implementar las medidas de
seguridad y las soluciones que son razonables y apropiadas para la organizacion.

B Documente las decisiones. Una entidad cubierta debe documentar su analisis,
decisiones y el analisis de razonamiento para sus
y P NOTA: La Regla de

decisiones. Seguridad requiere que

L . ) la entidad cubierta
B Vvalore de nuevo periédicamente. Una entidad cubierta  gocumente el andlisis

debe repasar y poner al dia periodicamente sus medidas razonado para muchas
de seguridad y documentacion en respuesta a los de sus decisiones de
cambios ambientales y operacionales que afectan la seguridad.

seguridad de su EPHI.

Estandares fI_eX|bIes_y~escaIabIes A partir de 45 CFR 164.306(b)
Los requisitos de seguridad fueron disefiados para ser

. . Factores que deben ser
tecnologia neutral y escalable desde el més grande de los

considerados:

planes de salud hasta el mas pequefio de las practicas del - El tamafio, la complejidad y las
proveedor. Las entidades cubiertas encontraran que cumplir capacidades de la entidad
con la regla de seguridad requerira una evaluacion de cuales cubierta.

son las medidas de seguridad actualmente en lugar, un exactoy * Lainfraestructura de la entidad

cuidadoso anélisis de riesgo, y una serie de soluciones GULIENE, Ell ERITENE, I 8
capacidades del sistema de

glog:umentadas denv_adag Fie un nimero de factores complejos computadora de seguridad.

unicos a cada organizacion. = Los costos de medidas de
seguridad.

HHS reconoce que cada entidad cubierta es Unica y varia de * Laprobabilidad y los riesgos

tamafio y recursos, y que no hay sistema totalmente seguro. potenciales criticos de EPHI.

Por lo tanto, los estandares de seguridad fueron disefiados para

proporcionar pautas a todos los tipos de entidades cubiertas, mientras que les producian flexibilidad con
respecto de cdmo poner los estandares en implementacion. Las entidades cubiertas pueden utilizar medidas
de seguridad apropiadas que les permiten razonablemente implementar un estandar. En decidir qué medidas
de seguridad utilizar, debe considerar una entidad cubierta su tamafio, capacidades, los costos de las medidas
de seguridad especificas y el impacto operacional.
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Por ejemplo, se esperara que las entidades cubiertas balanceen los riesgos del uso o del acceso inadecuado de
EPHI contra el impacto de varias medidas protectoras. Esto significa que practicas mas pequefias y menos
sofisticadas pueden no poder implementar seguridad de la misma manera y en el mismo costo que entidades
grandes, complejas. Sin embargo, el costo solamente no es una razon aceptable de no implementar un
procedimiento o medida.
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NOTA: Los estandares

, , de seguridad no dictan ni
Estandares de Tecnologia Neutral espefi’ficane| uso de

Por los ultimos afos, la aparicion de nuevas tecnologias ha conducido tecnologias especificas.
muchas iniciativas del cuidado médico. Con mejoras de la tecnologia y

el crecimiento rapido en la industria del cuidado médico, la necesidad de estandares neutrales de tecnologia
flexible es critica para una implementacion de éxito. Cuando la regla final de seguridad fue publicada, los
estandares de seguridad fueron disefiados para ser "tecnologia neutral™ para acomodar cambios. La regla no
prescribe el uso de tecnologias especificas, de modo que la comunidad del cuidado médico no sea limitada
por los sistemas y/o programas de computadora que pueden llegar a ser obsoletos. HHS también reconoce
que las necesidades de seguridad de entidades cubiertas pueden variar significativamente. Esta flexibilidad
dentro de la regla permite a cada entidad elegir tecnologias para resolver lo mas mejor posible sus
necesidades especificas y para cumplir con los estandares.

Estandares de Seguridad

Los estandares de seguridad se dividen en las categorias de salvaguardas administrativas, fisicas, y técnicas.
Las definiciones reguladoras de las salvaguardas se pueden encontrar en la regla de seguridad en el

164,304 de 45 CFR.

B Salvaguardas Administrativos: En general, éstas son las funciones administrativas que
se deben implementar para resolver los estandares de seguridad. Estos incluyen la
asignacion o delegacion de responsabilidad de seguridad a un individuo, los requisitos de
adiestramiento, y/o la documentacion de decisiones. (para mas informacion, vea el
164,308 de 45 CFR y el documento 2 de esta serie titulada los "estandares de seguridad-
salvaguardas administrativos".)

B Salvaguardas fisicos: En general, éstos son los mecanismos requeridos para proteger
sistemas electrdnicos, el equipo y los datos que llevan a cabo, contra amenazas, peligros
para el medio ambiente y la intrusion desautorizada. Incluyen el acceso de restriccion a la
informacion electronica de la salud y la retencidn de reservas de las computadoras fijas.
(para mas informacién, vea el 164,310 y el documento 3 de 45 CFR "los estandares de
seguridad - salvaguardas fisicos".)

B Salvaguardas Técnicos: En general, éstos son principalmente todos los procesos
automatizados usados para proteger datos y para controlar el acceso a los datos. Incluyen
los controles de la autentificacién para verificar que autorizan a la persona que firma sobre
una computadora a tener acceso a ese EPHI, o cifrando y descifre datos mientras que se
estd almacenando y/o se esta transmitiendo.

Una lista completa de las salvaguardas administrativas, fisicas, y técnicas y incluyendo requisitos requeridos
y direccionales de especificaciones de implementacion es incluida al final de este documento. Ademas de las
salvaguardas, la Regla de Seguridad también contiene varios estandares y especificaciones de
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implementacién en practica que traten requisitos de organizaciones, asi como politicas y procedimientos y
requisitos de documentacion. (Véase el 164,314 de 45 CFR y el 164,316 de la Regla de Seguridad.)
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Recursos

Los papeles restantes en esta serie trataran asuntos especificos relacionados con la Regla de Seguridad. Las
entidades cubiertas deben periédicamente verificar el sitio Web de CMS en
http://www.cms.hhs.gov/hipaa/hipaa2 para informacién adicional y recursos mientras trabajan con el proceso
de implementacion de seguridad. Hay muchas otras fuentes de informacion disponibles en el Internet. Las
entidades cubiertas pueden también verificar con otras organizaciones profesionales locales y nacionales del
cuidado medico, tales como proveedores nacionales y asociaciones de plan de salud.

¢Necesita mas informaciéon?

Visite el sitio Web de CMS en: http://www.cms.hhs.gov/hipaa/hipaa2 para los Gltimos
documentos de seguridad, listas de cotejo, informacion por Internet (webcasts) y anuncios
de préximos eventos.

Llame a la linea de ayuda de CMS al 1-866-282-0659, use el HIPAA TTY 877-326-1166, o
el sistema de correo electrénico en: askhipaa@cms.hhs.gov

Visite el sitio Web de La Oficina de los Derechos Civiles, http://www.hhs.gov/ocr/hipaa, para
las ultimas guias, preguntas mas frecuentes (FAQ, por sus siglas en inglés), documentos y
otra informacion de la Regla de Privacidad.
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Matriz de la Ley de Seguridad (Apéndice A delaLey de Seguridad)

SALVAGUARDAS ADMINISTRATIVOS

Estandares Secciones Especificacione; de Implementacién
(R)= Requerido, (A)=Aplicable
Proceso de 164.308(a)(1) Andlisis de Riesgo (R)
Manejo de P 3
Segu:idad Rle,s_go de Mane!cl) R)
Politica de Sancién (R)
Reuvision de la Actividad de (R)
los Sistemas de Informacioén
Asignacion de 164.308(a)(2)
Responsabilida
d de Seguridad
Seguridad de 164.308(a)(3) Autorizacion y/o Supervision (A)
La Fuerza Procedimientos de (A)
laboral Aprobacién para La Fuerza
Laboral
Procedimientos de (A)
Terminacion
Manejo del 164.308(a)(4) Aislamiento de funciones de (R)
Acceso a la Las Casas de Aprobacion
Informacion Autorizacion de Acceso (A)
Establecimiento y (A)
Modificacion del Acceso
Conocimiento y 164.308(a)(5) Avisos de Seguridad (A)
Adiestramiento Proteccién contra sistemas (A)
de Seguridad de computadora maliciosos
Monitoreo de Registro (A)
Manejo de Claves (A)
Procedimientos 164.308(a)(6) Reporte y Respuesta (R)
para los
Incidentes de
Seguridad
Plan de 164.308(a)(7) Plan de Copia de Datos (R)
Contingencia Plan de Recuperacion de (R)
Desastres
Plan de Operacion a Modo (R)
de Emergencia
Procedimientos de Prueba y (A)
Revision
Analisis de Critico de (A)
Aplicaciones y Datos
Evaluacion 164.308(a)(8)
Contratos de 164.308(b)(1) Contrato escrito y Otros (R)
Acuerdos Acuerdos
Comerciales y
Otros Arreglos
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SALVAGUARDAS FISICOS

Estandares Secciones Especificaciones de
Implementacién
(R)= Requerido, (A)=Aplicable
Control de 164.310(a)(1) Operaciones de (A)
Acceso a las Contingencia
Facilidades Plan de Seguridad de la (A)
Facilidad
Procedimiento de (A)
Validacion y Control de
Acceso
Registro de (A)
Mantenimiento
Uso de 164.310(b)
Estaciones de
Trabajo
Seguridad de 164.310(c) (R)
Estaciones de
Trabajo
Controles de 164.310(d)(1) Eliminacién (R)
Medios y Re-uso de Medios (R)
Equipos Contabilidad (A)
Almacenamiento y Copia (A)
de Datos
SALVAGUARDAS TECNICOS
Estandares Secciones Especificaciones de
Implementacion
(R)= Requerido, (A)=Aplicable
Controles de 164.312(a)(1) Identificacion Unico del (R)
Acceso Usuario
Procedimientos de (R)
Acceso de Emergencia
Salida Automatica del (A)
Sistema
Cifrado y Descifrado (A)
Controles de 164.312(b)
Auditoria
Integridad 164.312(c)(1) Mecanismos para Autenticar la Informacién de
Salud Protegida Electronica
(A)
Autenticacién 164.312(d)
de Entidades o
Personas
Seguridad en la 164.312(e)(1) Controles de (A)
Transmisién Integridad
Cifrado (A)
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