Razli¢ite javne baze podataka predvidjaju da IP adresa moZze biti sa otvorenim pristupom
mail serveru ili sa proxy serverom sa otvorenim pristupom. Obavesteni smo da vi imate
server koji koristi ovu IP adresu. Ovaj e-mail pruza vazne podatke koji mogu da uticu na
online prisustvo vase organizacije.

Dostavljamo vam ovaj e-mail kao deo operacije ‘obezbedi svoj server’, koja predstavlja
zajednicki projekat United States Federal Trade Commission i drugih vladinih agencija u
svetu koje su zabrinute zbog problema u vezi sa proliferacijom navale komercijalnih
ponuda preko e-maila. Zelimo da nauéite kako da obezbedite svoj server i izbegnete da
postanete nehotican izvor nezeljene poste (spam). Kao prvi korak, predlazemo zatvaranje
vaseg otvorenog pristupa ili proxy servera sa otvorenim pristupom.

Otvoreni pristup i proxy serveri sa otvorenim pristupom su serveri koji omogucuju
svakom kompjuteru na svetu da ‘prosledjuje’ ili rutira e-mail preko njih na druge Internet
mail adrese. Otvoreni pristup nezeljenoj posti i proxy servere sa otvorenim pristupom
cesto koriste ljudi koji prepune Internet sa nezeljenom postom. Takva zloupotreba stvara
probleme korisnicima svuda u svetu, kao i kod sprovodjenje zakona, a pravi probleme i
va$oj organizaciji. Na primer, primalac moze da smatra da spam dolazi iz vaseg sistema;
nepoznata tre¢a lica mogu da koriste vaSe servere i druge Internet usluge; vaSe mrezne
veze mogu biti zatrpane prometom poruka; vaSi administrativni troSkovi se povecavaju
ili vas§ Internet Service Provider moze da prekine vase Internet usluge. Obezbedjivanjem
vaseg servera zastiti¢ete sistem od koriS¢enja na pogresan nacin.

Nudimo dodatne informacije o otvorenom pristupu, o proxy serveru sa otvorenim
pristupom i kako da zaStitite vaSu organizaciju od opasnosti u vezi sa ovim nezasti¢enim
serverima, ukljuuju¢i detaljna uputstva o njihovom zatvaranju za nezeljenu postu.
Kliknite na www.ftc.gov/secureyourserver da bi pogledali Web stranicu, zajedno sa
listom agencija koje ucestvuju u ovom projektu. Za direktan pristup uputstvima za
zatvaranje vaseg otvorenog pristupa ili proxy servera sa otvorenim pristupom, kliknite na
www.ftc.gov/bep/conline/pubs/buspubs/secureyourserver.htm.

Ukoliko imate pitanja koja se odnose na uputstva ili na ovo pismo, pisite na sledecu
adresu: secureyourserver@ftc.gov.




