Numeroare baze de date publice arata ca adresa de IP, [introduceti numarul], poate fi un
server de mail intermediar deschis sau un server proxy deschis. Intelegem ca aveti un
server care foloseste aceasta adresa de IP. Acest mesaj contine informatii importante care
pot afecta activitatea online a organizatiei dumneavoastra.

Va trimitem acest mesaj ca urmare a “Operatiunii Securizati-va Serverul”, un proiect
comun al Comisie Federale pentru Comert a Statelor Unite si alte agentii guvernamentale
din intrega lume care sunt preocupate de problemele legate de proliferarea mesajelor
comerciale nesolicitate (spam). Dorim sa va aratam cum sa va securizati serverele si sa
evitati sa deveniti fara voie o sursa de spam. Drept, prim pas am dori sa va sugeram sa
inchideti serverul dumneavoastra intermediar sau proxy.

Serverele intermediare deschise sau proxy sunt cele care permit computerelor de oriunde
sa “intre” sau sa transmita prin acestea mesaje catre alte adrese de email din Internet.
Serverele intermediare si serverele proxy sunt deseori exploatate de persoane care
invadeaza Internetul cu spam. Acest abuz provoaca probleme pentru utilizatorii de
worldwide, precum si pentru structurile de politie si organizatia dumneavoastra. Spre
exemplu, destinatarii acestor mesaje pot crede ca spamul provine de la sistemul
dumneavoastra; o a treia parte necunoscuta poate folosi serverul dumneavoastra si
serviciul de Internet; conexiunea retelei dumneavoastra poate fi supraincarcata cu trafic;
costul dumneavoastra poate creste; sau Providerul dumneavoastra de Internet poate sa va
inceteze accesul la Internet. Securizarea serverului dumneavoastra poate sa va ajute sa va
protejati sistemul de a nu fi folosit necorespunzator.

Va oferim informatii suplimentare despre servere intermediare deschise si proxiuri si cum
sa va protejati de pericolul reprezentat de nesecurizarea serverului, inclusiv informatii
cum sa va protejati pas cu pas. Accesati www.ftc.gov/secureyourserver pentru a vizualiza
0 pagina WEB dedicata special, inclusiv o lista a agentiilor partenere in acest proiect.
Pentru accesarea directa a instructiunilor de inchidere a serverelor dumneavoastra
intermediare deschise sau proxiuri deschise, accesati
www.ftc.gov/bcp/conline/pubs/buspubs/secureyourserver.htm.

Daca aveti vreo intrebare despre aceste instructiuni sau aceasta scrisoare, va rugam sa
scrieti la secureyourserver@ftc.gov.
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