Informacje z r6znych publicznych baz danych wskazuja, ze adres IP [wpisa¢ numer]
moze by¢ serwerem poczty typu ,,open relay” (otwarty przekaznik poczty) lub ,,open
proxy” (otwarty serwer posredniczacy). Poniewaz sadzimy, ze Twdj serwer korzysta z
powyzszego adresu IP, ten e-mail zawiera wazne informacje, ktore moga mie¢ wptyw na
obecno$¢ Twojej organizacji w Internecie.

Otrzymana wiadomos¢ jest czg$cia akcji ,,Zabezpiecz swoj serwer”, bedacej wspolnym
projektem amerykanskiej Federalnej Komisji ds. Handlu i innych agencji rzadowych na
calym $wiecie, ktore sa zaniepokojone problemami zwigzanymi z ogromna ilo$cia
nieproszonych listow elektronicznych o charakterze komercyjnym, tzw (spamem).
Naszym celem jest informowanie, w jaki sposob mozna zabezpieczy¢ swoje serwery i
przesta¢ by¢ mimowolnym zrédtem spamu. Jako pierwszy krok proponujemy zamknigcie
serwera poczty typu open-relay lub open-proxy.

Serwery open-relay i open-proxy pozwalaja dowolnemu komputerowi na §wiecie
,,odbija¢” poczte lub kierowac ja na inne adresy poczty elektronicznej. Serwery tego typu
sa czgsto wykorzystywane przez osoby zalewajace Internet spamem. Taka dziatalno$é
stwarza problemy dla konsumentoéw na catym $wiecie, a takze dla stuzb wymiaru
sprawiedliwosci, jak i dla Twojej organizacji. Na przyktad, odbiorcy moga myslec, ze
spam pochodzi z Twojego systemu, obce osoby trzecie moga korzysta¢ z Twoich
serwerdw oraz zasobow internetowych, twoje pasmo transmisyjne moze zosta¢ zapchane,
koszty administracyjne moga wzrosnac, a dostawca ustug internetowych moze zamknaé
Ci dostep do Internetu. Zabezpieczenie serwera umozliwi ochrong systemu przed
niewlasciwym jego wykorzystaniem.

Udostgpniamy dodatkowe informacje na temat serwerow open-relay i open-proxy oraz
sposobdw ochrony organizacji przed zagrozeniami zwigzanymi z tego rodzaju
niezabezpieczonymi serwerami, w tym takze szczegotowe instrukcje dotyczace ich
zamykania. Klikajac na link www.ftc.gov/secureyourserver, znajdziesz si¢ na specjalne;j
stronie internetowej zawierajacej migdzy innymi wykaz agencji uczestniczacych w
projekcie. Aby od razu znalez¢ si¢ na stronie z instrukcjami do zamknigcia serwera open-
relay lub open-proxy, kliknij na link
www.ftc.gov/bep/conline/pubs/buspubs/secureyourserver.htm.

Wszelkie pytania dotyczace instrukcji lub otrzymanej wiadomosci nalezy kierowaé na
adres secureyourserver@ftc.gov.




