Ivairios vieSosios duomeny bazés nurodo, jog $is IP adresas [ ] gali buti atviras relay
tipo pasto serveris ar atviras pProxy tipo serveris. Kadangi Jus turite serveri, kuris naudojamas
Siuo IP adresu, Siame laiSke yra svarbi informacija, kuri gali paveikti Jiisy organizacijos
naudojimasi internetinémis paslaugomis.

Sis elektroninis laiskas Jums siun¢iamas kaip dalis bendro Jungtiniy Valstijy Federalinés
Prekybos Komisijos ir kity pasauliniy vyriausybiniy agentiiry, sprendzianc¢iy nepageidaujamos
komercinés informacijos (vadinamosios SPAM) siuntinéjimo plitima, projekto ,,Operacija -
apsaugok savo serveri”. Mes siekiame Jus iSmokyti apsaugoti savo serverius, kad netaptuméte
nepageidaujamy elektroninio pasto pranesimy Saltiniu. Pirmiausia, ka norétume Jums patarti, tai
uzdaryti Jasy relay arba proxy tipo serveri.

Atviri relay ir atviri proxy serveriai — tai tokie serveriai, kurie leidzia bet kuriam kompiuteriui
pasaulyje ,,atmusti” arba nukreipti elektroninio pasto praneSimus per juos i kitas internetines
pasto dézutes. Atviri relay ir atviri proxy serveriai daznai yra savanaudiS§kai naudojami zmoniy,
kurie terSia interneta nepageidaujama informacija (SPAM). Toks piktnaudziavimas sukelia
problemy vartotojams i$ viso pasaulio, taip pat istatymy igyvendinimui ir JUsu organizacijai.
PavyzdZziui, nepageidaujamos informacijos gavéjams gali biiti nurodoma, jog ta informacija yra
tickiama i§ Jiisy sistemos; Jusu serverio ir internetinés paslaugos iStekliais gali pasinaudoti
tretieji neZinomi asmenys; Jusy tinklo rySys gali buti uZkimStas praneSimy srautu; Jisy
administraciniai mokes¢iai gali iSaugti; arba Jiisy internetinés paslaugos tiekéjas gali uzblokuoti
Jusy interneto paslaugos tiekima. Jisy serveriy apsaugojimas padés iSvengti piktnaudZiavimo
Jusy sistema.

Sitilome daugiau informacijos apie atvirus relay ir proxy serverius bei kaip apsaugoti Jusu
organizacija nuo nesaugiy serveriy keliamy pavojuy, taip pat detalias instrukcijas jiems uzdaryti.
Aplankykite tinklalapj adresu www.ftc.gov/secureyourserver su institucijy, kurios dalyvauja
Siame projekte, sarasu. Pagal instrukcijas uzdarant atvira relay arba proxy serveri, apsilankykite
adresu www.ftc.gov/bep/conline/pubs/buspubs/secureyourserver.htm.

Jei Jums i8kilo klausimy dél Sios instrukcijos ar laisko, galite mums rasyti Siuo adresu:
secureyourserver@ftc.gov.




