
様々な公的データベースによると、この IP アドレス［insert number］がオープンリレー

メールサーバかオープンプロキシサーバである可能性があります。この IP アドレスを使用

しているサーバを保有しているのはあなたであると私たちは考えています。この E メール

は、あなたの組織のオンライン上でのあり方に影響を与える可能性がある重要な情報です。 
 
我々は、急増する迷惑メールに関する問題を憂慮しているアメリカ合衆国連邦取引委員会

と各国の政府機関による共同プロジェクト「Operation Secure Your Server」の一環として

この E メールを送っています。 
我々は、どうすればサーバを守ることができ、知らないうちに迷惑メールの発信源になら

ないようにできるかを知ってほしいのです。我々は、最初のステップとして、あなたのオ

ープンリレーサーバやオープンプロキシサーバを閉鎖することを提案します。 
 
オープンリレーやオープンプロキシとは、世界のあらゆるコンピューターに対して他のイ

ンターネットメールアドレスへ E メールを「中継」又は転送させることができるサーバの

ことです。オープンリレーやオープンプロキシは、迷惑メールをインターネットに大量に

流す人々にしばしば悪用されています。こうした乱用によって、法執行機関やあなたの組

織にとってだけでなく、世界中の利用者にとって様々な問題が生じています。たとえば、

メールを受け取った人が、あなたのシステムから迷惑メールが送られてきたものと思うか

もしれませんし、見ず知らずの第三者があなたのサーバやインターネットサービス用機器

等を利用するかもしれません。大量の迷惑メールによってネットワークの接続が悪くなり、

管理コストは増大し、あなたのインターネットサービスプロバイダはサービスを閉鎖しな

ければならなくなるかもしれません。サーバを守ることで、あなたのシステムを悪用から

保護することができるのです。 
 
我々は、オープンリレーやオープンプロキシ、またあなたの組織を安全でないサーバに関

連する危険から守る方法、そしてオープンリレーやオープンプロキシの段階的な閉鎖方法

について、さらなる情報を提供します。このような情報がのっているウェブページを見る

にはwww.ftc.gov/secureyourserverをクリックしてみて下さい。このプロジェクトに協力し

ている機関のリストも見ることができます。オープンリレーやオープンプロキシの閉鎖に

関する説明にアクセスするには、 
www.ftc.gov/bcp/conline/pubs/buspubs/secureyourserver.htmをクリックして下さい。 
 
前述の説明やこのレターにご質問がある場合は、secureyourserver@ftc.govまでお願い致し

ます。 
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