Un gran numero di database pubblici hanno suggerito che l'indirizzo IP potrebbe essere
un open relay mail server o un open proxy server

Noi ci rendiamo conto che il tuo server utilizza questo indirizzo IP. Questo email
contiene informazioni importanti che potrebbero incidere sulla presenza in rete della tua
organizzazione.

Questo messaggio di email fa parte del progetto “Operazione Proteggi il Tuo Server”,
sviluppato dalla Commissione Federale Commerciale degli Stati Uniti (United States
Federal Trade Commission) in collaborazione con varie agenzie governative di tutto il
mondo, le quali si occupano dei problemi relativi alla proliferazione della posta
elettronica commerciale non sollecitata (spam). Il nostro obbiettivo e quello di offrirti
strumenti utili ed istruzioni valide su come proteggere il tuo server, evitando quindi di
diventare preda inconsapevole degli spam. Come primo consiglio ti suggeriamo di
chiudere il tuo server open relay o open proxy.

Gli open relays e gli open proxies sono servers attraverso cui un qualsiasi computer del
mondo é in grado di “far rimbalzare” o dirigere un particolare messaggio di email ad altri
indirizzi di questo messaggio di email via Internet. Gli open relays e gli open proxys
vengono spesso sfruttati ed utilizzati impropriamente da persone che inondano Internet di
spam. Tale abuso crea problemi non solo ai consumatori di tutto il mondo, ma anche alle
forze dell’ordine, cosi come anche alla tua organizzazione. Per esempio, i destinatari
potrebbero pensare che lo spam provenga dal tuo sistema; una terza persona potrebbe
quindi utilizzare non solo il tuo server ma anche le sue risorse in rete; ¢’e inoltre il rischio
che il tuo collegamento in rete possa intasarsi e che i tuoi costi amministrativi aumentino;
in aggiunta, il tuo Provider potrebbe interrompere e chiudere il tuo servizio di Internet.
Proteggendo il tuo server avrai quindi la possibilita di proteggere il tuo sistema da
qualsiasi uso improprio.

Siamo in grado inoltre di offrirti ulteriori informazioni sugli open relays, sugli open
proxies, e su come proteggere la tua organizzazione da tali servers pericolosi, attraverso
una guida step by step su come chiuderli. Clicca su www.ftc.gov/secureyourserver per
poter visualizzare la pagina in questione, che comprende inoltre una lista di agenzie
affiliate a questo progetto. Per accedere direttamente alle istruzioni necessarie per
chiudere il tuo open relay o il tuo open proxy, clicca su
www.ftc.gov/bcp/conline/pubs/buspubs/secureyourserver.htm.

Per qualsiasi domanda o chiarificazione riguardante le istruzioni o questo messaggio,
scrivi a secureyourserver@ftc.gov.
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