Kiilonboz6 nyilvanosan hozzaférhetd adatok arra engednek kovetkeztetni, hogy a kdvetkezo
IP cim [szam beillesztése] nagy valosziniséggel egy open relay mail szerver, vagy egy open
proxy szerver. Tudomasunk szerint az On birtokaban 1évé szerver hasznalja ezt az IP cimet.
Ez az e-mail olyan fontos informaciét tartalmaz, amely hatéssal lehet az On vallalkozasanak
on-line jelenlétére.

Ezt az e-mailt az ,,Operation Secure Your Server” elnevezésii kdzos projekt keretében az
Amerikai Egyesiilt Allamok-beli Federal Trade Commission és a vildg minden tajarol mas
olyan kozigazgatasi szervek kiildik Onnek, amelyek aggddnak a kéretlen e-mailek (spam)
elszaporodasa miatt. Szeretnénk felhivni a figyelmét arra, hogy hogyan teheti biztonsagossa a
szerverét, és hogyan keriilheti el azt, hogy akaratlanul is spamek forrasa legyen.

Az open relay-ek €és az open proxy-k olyan szerverek, amelyek a vildg minden
szamitogépének lehetévé teszik, hogy rajtuk keresztiil kéretlen leveleket juttassanak el mas
Internetes e-mail cimekre. Az open relay-eket és az open proxy-kat altalaban olyan személyek
hasznaljak, akik kéretlen levelekkel (spam) arasztjak el az Internetet. Ez a visszaélés a vilag
minden pontjan problémat okoz a fogyasztoknak és a jogérvényesitd szerveknek, tovabba az
On szervezetének. Példaul a cimzettek azt gondolhatjak, hogy a spam az On rendszerérdl
érkezik; ismeretlen 3. személyek (ki)hasznalhatjdk az On szerverét, Internet szolgaltatisait;
leterhelheti az On halozatat; novekedhetnek az adminisztrativ koltségek, vagy az Internet
szolgaltatojuk zarolhatja az Internet hozzaférést. Szervereinek védelme segit Onnek, hogy
rendszeriiket illetéktelenek ne hasznaljak.

Tovabbi informacidkkal szolgalunk az open relay-rol és open proxy-rol, illetve arr6l, hogyan
védjék meg szervezetiikben/intézményiikben a nem védett, veszélynek kitett szervereket.

Ezen feliil 1épésrol 1épésre bemutatjuk az open relay, open proxy megsziintetésének menetét.
A www.ftc.gov/secureyourserver cimen keresztiil eljutnak egy honlapra, mely tartalmazza a
projektben résztvevo hivatalos szervek listajat.

Az open relay, open proxy megsziintetésének utmutatdjat kozvetlenil a
www.ftc.gov/bep/conline/pubs/buspubs/secureyourserver.htm honlap cimen talaljak.

A levéllel illetve az utmutatoval kapcsolatos tovabbi kérdéseket a kovetkezd cimre kiildjék:
secureyourserver@ftc.gov




