Julkisten tietokantojen mukaan IP-osoite [insert number] saattaisi toimia roskapostin
lahetyskanavana. Tietddksemme teill& on mainittua osoitetta kdyttava palvelin. Tassé
séhkopostiviestissa on tarkedad tietoa, joka saattaa vaikuttaa yrityksenne tai yhteisonne
toimintaan verkossa.

Tama viesti on osa Operation Secure Your Server -nimista yhteishanketta, jonka
Yhdysvaltain Federal Trade Commission ja muiden maiden viranomaiset ovat
perustaneet huolestuneina ei-toivottujen kaupallisten sahkopostiviestien eli roskapostin
yleistymisesté. Tarkoituksena on kertoa teille, miten voitte suojata palvelimenne ja
valttyd tahattomasti joutumasta roskapostin lahettdjaksi.

Suojaamattomien séhkdpostipalvelimien (ns. open relays, open proxies) kautta voidaan
mistd pdin maailmaa tahansa l&dhett&dé sahkopostia tai reititta4 sita edelleen muihin
postiosoitteisiin. Roskapostia l&hettdvat tahot hyddyntavat usein nimenomaan naita
suojaamattomia tietokoneita. Tallaisesta vaarinkaytosté aiheutuu ongelmia
lainvalvontaviranomaisille ympari maailmaa ja myds teidan omalle organisaatiollenne:
vastaanottajat saattavat luulla, ettd roskapostia lahetetddn teidan jarjestelméstanne,
tuntemattomat ulkopuoliset voivat kayttaa teidén palvelimianne ja palveluresurssejanne,
verkkoyhteytenne saattavat hidastua runsaan liikenteen vuoksi, hallintomenonne voivat
kasvaa ja Internet-palveluntarjoajanne voi sulkea yhteytenne. Suojaamalla palvelimenne
suojaatte jarjestelméénne vaarinkaytolta.

Meilta saatte lisatietoja roskapostin lahetystavoista ja siitd, miten voitte suojata
organisaatiotanne suojaamattomiin palvelimiin liittyvilta vaaroilta. Me annamme myds
yksityiskohtaiset ohjeet siit4, miten palvelimien tietoturva-aukot suljetaan. Osoitteessa
www.ftc.gov/secureyourserver on aihetta késitteleva verkkosivu, jolta 16ytyy myds
luettelo tassé hankkeessa mukana olevista viranomaisista. Ohjeet séhkdpostipalvelimen
suojaamiseksi saa my0@s suoraan osoitteesta
www.ftc.gov/bcp/conline/pubs/buspubs/secureyourserver.htm.

Jos ohjeista tai tasté viestista on kysyttavaa, voitte Kirjoittaa osoitteeseen
secureyourserver@ftc.gov.




