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M r.  N o o n a n  w i s h e s  t o  a c k n o w l e d g e  t h e  e n t i re  w o rk i n g  g ro u p,  t h e i r s u ppo rt  s t a ffs  a n d  a l l  o t h e r 
c o n t ri b u t o rs ,  l i s t e d  b e l o w ,  fo r t h e  e ffo rt s  t h e y  d e v o t e d  t o  t h i s  s t u d y .   T h e i r t i m e ,  i n s i g h t ,  a n d  
d e d i c a t i o n  a re  d e e pl y  a ppre c i a t e d .    
 
• W o r k i n g  G r o u p  Me m b e r s  
 - M r.  R i c h a rd  D a v i d s o n ,  C h a i rm a n ,  P re s i d e n t  &  C E O ,  U n i o n  P a c i fi c  
 -  M r.  J o h n  C h a m b e rs ,  C h a i rm a n  &  C E O ,  C i s c o  S y s t e m s  
 -  M r.  A rc h i e  D u rh a m ,  C h a i rm a n ,  C o n o c o P h i l l i ps  
 -  M r.  A l b e rt  E d m o n d s ,  P re s i d e n t  U . S .  G o v e rn m e n t  S y s t e m s  
 - M s .  M a rg a re t  G ra y s o n ,  P re s i d e n t  &  C E O ,  V -O N E  C o rpo ra t i o n  
 -  M r.  E n ri q u e  H e rn a n d e z ,  J r. ,  P re s i d e n t  &  C E O ,  I n t e r-C o n  S e c u ri t y  S y s t e m s ,  I n c  
 - M r.  C h a rl e s  H o l i d a y ,  J r. ,  P re s i d e n t  &  C E O ,  D u P o n t  C o m pa n y  
 - M s .  K a re n  K a t e n ,  P re s i d e n t ,  P fi z e r G l o b a l  P h a rm a c e u t i c a l s  &  E x e c .  V . P .  P fi z e r,  I n c .  
 - C o m m i s s i o n e r R a y m o n d  K e l l y ,  C i t y  o f N e w  Y o rk  
 - M r.  R i c h a rd  K o v a c e i c h ,  C h a i rm a n  &  C E O ,  We l l s  F a rg o  
 - M r.  G e o rg e  M a rt i n e z ,  C h a i rm a n ,  S t e rl i n g  B a n k  a n d  B a n c s h a re s ,  I n c  
 - M r.  M a rt i n  M c G u i n n ,  C h a i rm a n  &  C E O ,  M e l l o n  F i n a n c i a l  C o rpo ra t i o n  
-  M r.  T h o m a s  N o o n a n ,  C h a i rm a n ,  P re s i d e n t  &  C E O ,  I n t e rn e t  S e c u ri t y  S y s t e m s ,  I n c  

 - M r.  J o h n  T h o m ps o n ,  C h a i rm a n  &  C E O ,  S y m a n t e c  C o rpo ra t i o n  
 -  M r.  T h o m a s  We i d e m e y e r,  C h i e f O pe ra t i n g  O ffi c e r,  U n i t e d  P a rc e l  S e rv i c e  
 
• St u d y  G r o u p  Me m b e r s  

- M r.  S c o t t  A l g e i e r,  U . S .  C h a m b e r o f C o m m e rc e  
- M r.  P e t e r A l l o r,  I n t e rn e t  S e c u ri t y  S y s t e m s ,  I n c .  
- M r.  D a ry l  E c k a rd ,  E D S  
- D r.  C h ri s  F e u d o ,  E D S  
- M r.  B o b b y  G i l l h a m ,  C o n o c o P h i l l i ps  
- M s .  S u z a n n e  G o rm a n ,  S I A C  
- M s .  M a rg a re t  G ra y s o n ,  V -O N E  C o rpo ra t i o n  
- M r.  R i c k  H o l m e s ,  U n i o n  P a c i fi c  
- M s .  T i ffa n y  O l s o n  – J o n e s ,  S y m a n t e c  C o rpo ra t i o n  
- M r.  L o u  L e ffl e r,  N E R C  
- M r.  A a ro n  M e c k l e r,  We l l s  F a rg o  
- M r.  J o h n  N a l l i n ,  U P S  
- M r.  G l e n  R u s t ,  B a n k  S t e rl i n g  
- M r.  R a n d o l ph  S m i t h ,  U P S  
- M r.  E d  T e rn a n ,  I n t e r-C o n  S e c u ri t y  S y s t e m s ,  I n c .  
- M r.  C h ri s t o ph e r T e rz i c h ,  We l l s  F a rg o  
- M s .  S u s a n  V i s m o r,  M e l l o n  
- M r.  K e n n e t h  Wa t s o n ,  C i s c o  S y s t e m s  
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• O t h e r  St u d y  Co n t r i b u t o r s  
- M r.  Wi l l i a m   M a rl o w  
- M r.  P a u l  Wo l fe ,  E WA  I n fo rm a t i o n  a n d  I n fra s t ru c t u re  T e c h n o l o g i e s ,  I n c .  
- M r.  J a c k  L e g l e r,  A m e ri c a n  T ru c k i n g  A s s o c i a t i o n  
- M r.  R o b e rt   Wri g h t ,  B e l l S o u t h  
- M s .  D i a n e  V a n  D e H e i ,  A s s o c i a t i o n  o f M e t ro po l i t a n  Wa t e r A g e n c i e s  
- M s .  P e g g y  L i pps ,  B a n k  o f A m e ri c a  
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In t r o d u c t i o n   
 
T h e  N a t i o n a l  I n fra s t ru c t u re  A d v i s o ry  C o u n c i l  ( N I A C )  w a s  c re a t e d  b y  E x e c u t i v e  O rd e r 1 3231  o f 
O c t o b e r 1 6,  20 0 1 ,  a s  a m e n d e d  b y  E x e c u t i v e  O rd e r 1 3286 o f F e b ru a ry  28,  20 0 3.   T h e  E x e c u t i v e  
O rd e r t a s k s  t h e  N I A C  w i t h  a d v i s i n g  t h e  P re s i d e n t  o n  m a t t e rs  a n d  i s s u e s  d e a l i n g  w i t h  t h e  s e c u ri t y  o f 
i n fo rm a t i o n  s y s t e m s  fo r t h e  n a t i o n ’ s  c ri t i c a l  i n fra s t ru c t u re ,  s u ppo rt i n g  t h e  fo l l o w i n g  s e c t o rs  o f t h e  
e c o n o m y : b a n k i n g  a n d  fi n a n c e ,  t ra n s po rt a t i o n ,  e n e rg y ,  m a n u fa c t u ri n g ,  a n d  e m e rg e n c y  g o v e rn m e n t  
s e rv i c e .   
 
O n  A pri l  22,  20 0 3,  t h e  N I A C  a g re e d  t o  u n d e rt a k e  a  pro j e c t  t o  a n a l y z e  t h e  c u rre n t  e n v i ro n m e n t  fo r 
i n fo rm a t i o n  s h a ri n g  a n d  a n a l y s i s  a c ro s s  t h e  c ri t i c a l  i n fra s t ru c t u re  s e c t o rs  a n d  m a k e  
re c o m m e n d a t i o n s  t o  t h e  g o v e rn m e n t  re g a rd i n g  e n h a n c e m e n t s ,  i n c re a s e d  e ffe c t i v e n e s s  a n d  b ro a d e r 
i n fl u e n c e  a c ro s s  i n d u s t ry  s e c t o rs .   
 
A p p r o a c h  
 
I n i t i a l l y ,  t h e  N I A C  d e c i d e d  t o  e x pl o re  fo u r a re a s  i n  o rd e r t o  s a t i s fy  t h e  a s s i g n e d  t a s k : 

1 .  B u s i n e s s  m o d e l s  fo r s h a ri n g  a n d  a n a l y z i n g  i n fo rm a t i o n ;  
2.  F i n a n c i a l  m o d e l s  fo r s u ppo rt i n g  t h e  i n fo rm a t i o n  pro c e s s e s ;  
3.  L e v e l  o f i n fo rm a t i o n  a n a l y s i s  a n d  a g g re g a t i o n ;  a n d  
4.  D i s s e m i n a t i o n  b re a d t h  a n d  c o v e ra g e .  

I t  w a s  fu rt h e r d e c i d e d  t h a t  t h e  E v a l u a t i o n  a n d  E n h a n c e m e n t  o f I n fo rm a t i o n  S h a ri n g  ( E E I S )  s t u d y  
w o u l d  l e v e ra g e  e x i s t i n g  i n fo rm a t i o n  a n d  a n a l y s e s  — i n  pa rt i c u l a r,  t h e  b o d y  o f w o rk  pro d u c e d  b y  t h e  
I n fo rm a t i o n  S h a ri n g  a n d  A n a l y s i s  C e n t e r ( I S A C )  C o u n c i l . �   T h e  I S A C  C o u n c i l  h a s  d e l i v e re d  i t s  w o rk  
t o  t h e  D e pa rt m e n t  o f H o m e l a n d  S e c u ri t y ’ s  ( D H S )  I n fo rm a t i o n  A s s u ra n c e  a n d  I n fra s t ru c t u re  
P ro t e c t i o n  D i re c t o ra t e  ( I A I P )  a n d  i s  n o w  w o rk i n g  t o  i m pl e m e n t  m a n y  o f i t s  re c o m m e n d a t i o n s .  
 
 
I S A C  C o u n c i l  Wh i t e  P a pe rs ,  J a n u a ry  31 ,  20 0 4: 

• G o v e rn m e n t -P ri v a t e  S e c t o r R e l a t i o n s  
• H S P D -7 I s s u e s  a n d  M e t ri c s  
• I n fo rm a t i o n  S h a ri n g  a n d  A n a l y s i s  
• I n t e g ra t i o n  o f I S A C s  i n t o  E x e rc i s e s  
• I S A C  A n a l y t i c a l  E ffo rt s  
• P o l i c y  F ra m e w o rk  fo r t h e  I S A C  C o m m u n i t y  
• R e a c h  o f t h e  M a j o r I S A C s  
• V e t t i n g  a n d  T ru s t  fo r C o m m u n i c a t i o n  A m o n g  I S A C s  a n d  G o v e rn m e n t  E n t i t i e s �  

 
T h e  Wh i t e  H o u s e : 
                                                 ����������� �"!$#&%('�)*'+�-,.,�/102�43
56!7598:�$8*;+� �<56!=)+��#?>@�"���
A %B!<%?5C'�)�/102�43D8E�$8*;+� �<51F
�  0G'�H��"I��756'@�J8E!=#K� �L%B!MAON P�P�P4F %?5C! I2I�'GH�)QI=%RABF '��TS�U  
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• P re s i d e n t i a l  D e c i s i o n  D i re c t i v e  ( P D D ) -63 ( M a y  22,  1 998)  
• H o m e l a n d  S e c u ri t y  P re s i d e n t i a l  D i re c t i v e  ( H S P D ) -7: C ri t i c a l  I n fra s t ru c t u re  I d e n t i fi c a t i o n ,  
P ri o ri t i z a t i o n ,  a n d  P ro t e c t i o n  ( D e c e m b e r 1 7,  20 0 3)  

• H S P D -8: N a t i o n a l  P re pa re d n e s s  ( D e c e m b e r 1 7,  20 0 3)  
 
G e n e ra l  A c c o u n t i n g  O ffi c e  
• “ C ri t i c a l  I n fra s t ru c t u re  P ro t e c t i o n : E s t a b l i s h i n g  E ffe c t i v e  I n fo rm a t i o n  S h a ri n g  w i t h  
I n fra s t ru c t u re  S e c t o rs ”  ( A pri l  21 ,  20 0 4)  

 
 
F ��� ��� ����� 
	�� P � �C���	� � � ���  
 
T h e  re s po n s i b i l i t y  fo r t h e  d e fe n s e  o f o u r n a t i o n  d o e s  n o t  l i e  s o l e l y  w i t h  t h e  F e d e ra l  G o v e rn m e n t .   
R a t h e r,  i t  d e pe n d s  o n  c o o rd i n a t i n g  t h e  c o m pl e x ,  i n t e rre l a t e d  e ffo rt s  a n d  i n fra s t ru c t u re s  o f t h e  
g o v e rn m e n t  a n d  t h e  pri v a t e  s e c t o r.  I t  i s  g e n e ra l l y  e s t i m a t e d  t h a t  t h e  pri v a t e  s e c t o r o w n s  85 pe rc e n t  
o f t h e  c ri t i c a l  i n fra s t ru c t u re ,  a n d  i s  o v e rw h e l m i n g l y  re s po n s i b l e  fo r re s e a rc h  a n d  d e v e l o pm e n t  
c o n t ri b u t i n g  t o  e n h a n c e d  o pe ra t i o n s  a n d  n e w  s y s t e m s  d e s i g n .   M o s t  pri v a t e  i n d u s t ry  s e c t o rs  h a v e  
h e e d e d  t h e  c a l l  t o  s h a re  i n fo rm a t i o n  c o n t a i n e d  i n  P D D -63 a n d  h a v e  i n s t i t u t e d  I S A C s  a s  a  m e a n s  t o  
s u ppo rt  i n c re a s e d  s e c u ri t y  t o  t h e  n a t i o n  a n d  i t s  c ri t i c a l  i n fra s t ru c t u re s .   T h i s  h a s  pro v e n  t o  b e  a  
c o s t l y  u n d e rt a k i n g  a n d  t h e  o v e ra rc h i n g  s u ppo rt  fo r m a i n t a i n i n g  t h i s  s i g n i fi c a n t  s e c u ri t y  c a pa b i l i t y  
a n d  ri c h  a re a  o f e x pe rt i s e  fa l l s  s h o rt  i n  fu n d i n g  a n d  i n  d e s i g n .   E v e n  s o ,  t h e  s e c t o rs  h a v e  a c h i e v e d  a  
l i m i t e d  s e t  o f o b j e c t i v e s  t h a t  t h e y  s e t  fo r t h e m s e l v e s .   T h e  s u c c e s s e s  t o  d a t e  a re  o w e d  t o  a  v a ri e t y  o f 
fa c t o rs ,  i n c l u d i n g  s e c t o r g o v e rn a n c e ,  i n d u s t ry  s e c u ri t y  s t ra t e g i e s  d e v e l o pe d  i n  re s po n s e  t o  pa s t  
t h re a t s  a n d  g o v e rn m e n t  re g u l a t i o n s .   
 
F u t u re  d e v e l o pm e n t  a n d  i m pro v e d  e ffe c t i v e n e s s  d e pe n d  o n  u n d e rs t a n d i n g  t h e  d e s i re d  o u t c o m e  a n d  
d e g re e  o f i n t e rd e pe n d e n c e .   P a rt i c i pa n t s  i n  t h e  pri v a t e  s e c t o r m u s t  u n d e rs t a n d  w h a t  t h e  g o v e rn m e n t  
e x pe c t s  t h e m  t o  a c c o m pl i s h  a n d  t o  w h a t  e x t e n t  t h e  g o v e rn m e n t  i s  w i l l i n g  t o  pro v i d e  s u ppo rt  i n  
pu rs u i t  o f t h a t  g o a l .   L i k e w i s e ,  t h e  pri v a t e  s e c t o r m u s t  c o n t i n u e  c ro s s -i n d u s t ry  c o o pe ra t i o n  
i n d e pe n d e n t  o f g o v e rn m e n t a l  pa rt i c i pa t i o n ,  a n d ,  t o  a  l a rg e r d e g re e ,  s u ppl y  a n d  s u ppo rt  t h e  F e d e ra l  
G o v e rn m e n t  w i t h  t i m e l y  i n fo rm a t i o n  a n d  a n a l y s e s .   Wi t h o u t  t h i s ,  t h e  pa rt n e rs h i p t h a t  d e fe n d s  t h e  
n a t i o n  w i l l  b e  w e a k  a n d  i n e ffe c t i v e .   F u rt h e r,  t h e  C o u n c i l  re c o g n i z e s  t h a t  a l l  s e c t o rs  m a i n t a i n  a  
s t ro n g  d e s i re  t o  c o n t ri b u t e  t o  t h e  n a t i o n ’ s  d e fe n s e ,  b u t  v a ry  s i g n i fi c a n t l y  i n  g o v e rn a n c e  s t ra t e g i e s  a n d  
c a pa b i l i t i e s .   T h e re fo re ,  w e  s t ro n g l y  re c o m m e n d  a g a i n s t  a n y  g o v e rn m e n t  a t t e m pt  t o  i m po s e  a  s i n g l e ,  
c o o k i e -c u t t e r o rg a n i z a t i o n a l  m o d e l .     
 
D u ri n g  t h e  c o u rs e  o f t h i s  s t u d y ,  t h e  N I A C  re a c h e d  t h e  fo l l o w i n g  c o n c l u s i o n s : 
 

� F ro m  t h e  i n c e pt i o n  o f t h i s  t a s k  o n  A pri l  22,  20 0 3,  t h e re  h a v e  b e e n  s i g n i fi c a n t  c h a n g e s  i n  t h e  
l a n d s c a pe  a ffe c t i n g  i n fo rm a t i o n  s h a ri n g ,  i n c l u d i n g : 

 
� T h e  Wh i t e  H o u s e  re l e a s e  o f H S P D  7 a n d  8 i n  D e c e m b e r 20 0 3,  s u pe rs e d i n g  P D D -
63. �    
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� D H S ’ s  s i g n i fi c a n t  s t a ffi n g  a n d  pro c e d u ra l  d e v e l o pm e n t . �   Wh i l e  c h a n g e s  w i l l  
c o n t i n u e ,  t h e  ra t e  o f c h a n g e  h a s  s l o w e d  t o  a  po i n t  w h e re  t h e  g o v e rn m e n t  a n d  t h e  
pri v a t e  s e c t o r c a n  c o o rd i n a t e  m o re  e ffe c t i v e l y  o n  a  re g u l a r b a s i s .   

 
� A  n u m b e r o f pri v a t e -s e c t o r I S A C s  h a v e  c o m e  t o g e t h e r t o  fo rm  t h e  I S A C  C o u n c i l . �  
A t  t i m e s ,  t h e  C o u n c i l  h a s  a l s o  d e a l t  w i t h  s o m e  m a t t e rs  d i re c t l y  i m pa c t i n g  I S A C  
o pe ra t i o n s  re fe rre d  t o  a s  O pe ra t i o n a l  P o l i c y .   O t h e r,  b ro a d e r i s s u e s  w e re  l e ft  fo r t h e  
S e c t o r C o o rd i n a t o rs  t o  t a k e  u p a s  a  m a t t e r o f po l i c y  a n d  c o o rd i n a t i o n  w i t h  t h e  
F e d e ra l  G o v e rn m e n t .  

 
� S e v e ra l  I S A C s  a re  u n d e rg o i n g  re s t ru c t u ri n g .   C u rre n t l y ,  F i n a n c i a l  S e rv i c e s  a n d  
I n fo rm a t i o n  T e c h n o l o g y ,  t w o  o f t h e  m a j o r I S A C s ,  a re  re s t ru c t u ri n g  t h e i r o pe ra t i o n s  
t o  b e t t e r s e rv e  t h e  m a rk e t -d ri v e n  m e m b e rs  d e s i ri n g  a  d e e pe r a n d  m o re  
c o m pre h e n s i v e  s e t  o f a n a l y s e s  a n d  n o t i fi c a t i o n ,  a n d  re c a l l  pro c e d u re s .   T h e  
re s t ru c t u ri n g  e ffo rt s  a l s o  e n a b l e  s e c t o r-w i d e  m e a n s  o f n o t i fi c a t i o n s  fo r a l e rt s  a n d  
a d v i s o ri e s  — a  m a j o r s t e p t o w a rd  a c h i e v i n g  t h e  g o v e rn m e n t  g o a l  o f 1 0 0  pe rc e n t  
n o t i fi c a t i o n  t h ro u g h o u t  a  s e c t o r.    

 
T h i s  c h a n g e  w a s  b ro u g h t  a b o u t  a ft e r a  m a j o r s t u d y  c o m m i s s i o n e d  b y  t h e  
D e pa rt m e n t  o f T re a s u ry  t o  e x t e n d  t h e  e ffe c t i v e n e s s  o f t h e  F i n a n c i a l  S e rv i c e s  I S A C  
t o  t h e  e n t i re  i n d u s t ry  s e c t o r.   T h e  I n fo rm a t i o n  T e c h n o l o g y  I S A C  i s  a l s o  l e v e ra g i n g  
t h e  s t u d y ,  a n d  i s  re s t ru c t u ri n g  t o  a c h i e v e  t h e  s a m e  g o a l s ,  w h i c h  a re :   

� P a s s i n g  a l e rt s  a n d  a d v i s o ri e s  fro m  D H S ;   
� T ra n s m i t t i n g  s e c t o r-s pe c i fi c  i n fo rm a t i o n  a n d  a l e rt s / a d v i s o ri e s ;   
� C re a t i n g  a  b ro a d e r s e c u ri t y  s e t  o f i n fo rm a t i o n  fro m  s e c t o r a n a l y s t s ;   
� U s i n g  s e c t o r-s pe c i fi c  i n s t i t u t i o n a l  k n o w l e d g e ;   
� B u i l d i n g  l i n k s  a n d  i n fo rm a t i o n  fro m  o t h e r s e c t o rs  t h ro u g h  v e t t e d  t ru s t  
c i rc l e s ;  a n d   

� G e n e ra t i n g  l i n k s  a n d  c o m m u n i c a t i o n s  c h a n n e l s  w i t h  t h e  F e d e ra l  
G o v e rn m e n t .    

 
T h e s e  t w o  I S A C s  h a v e  t i e re d  m e m b e rs h i p l e v e l s  t o  a l l o w  a l l  o rg a n i z a t i o n s  w i t h i n  t h e  
re s pe c t i v e  s e c t o rs  t o  a c h i e v e  b a s e l i n e  c o n n e c t i v i t y  fo r a l e rt s  a n d  a d v i s o ri e s ,  a n d  t o  
a l l o w  fo r m a rk e t -d ri v e n  a n a l y s i s  a n d  re po rt i n g .  

 
� S e c t o r C o o rd i n a t o rs  n o w  h a v e  a  m o re  fo rm a l  w o rk i n g  re l a t i o n s h i p.   H a l f-w a y  
t h ro u g h  t h i s  s t u d y ' s  re s e a rc h  ph a s e ,  P a rt n e rs h i p fo r C ri t i c a l  I n fra s t ru c t u re  S e c u ri t y �  
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re o rg a n i z e d  i t s e l f a ro u n d  t h e  S e c t o r C o o rd i n a t o rs .   T h e  g ro u p i s  w o rk i n g  t o  s e t  i t s  
a g e n d a  a n d  g o a l s .  

 
� C o o rd i n a t i o n  b e t w e e n  D H S ,  t h e  I S A C  C o u n c i l ,  a n d  S e c t o r C o o rd i n a t o rs  i s  i n c re a s i n g .   
Wh i l e  e a c h  i n d i v i d u a l  I S A C  h a s  l i n k s  t o  D H S  fo r c o m m u n i c a t i n g  i n d i v i d u a l  n e e d s  fo r 
i n fo rm a t i o n  a n d  c o o rd i n a t i o n , �  fo rm a l  m e e t i n g s  o f t h e  g ro u ps  a re  n o w  t a k i n g  pl a c e  o n  a  
re g u l a r b a s i s .   S i n c e  t h e  s u m m e r o f 20 0 3,  t h e  I S A C  C o u n c i l  h a s  i n v i t e d  I A I P  l e a d e rs  t o  t h e i r 
m e e t i n g s  t o  d i s c u s s  c o l l e c t i v e  i s s u e s  re g a rd i n g  t h e  s h a ri n g  o f i n fo rm a t i o n ,  a n a l y s i s ,  a n d  
a l e rt i n g .   T h e s e  m o n t h l y  m e e t i n g s  e x pa n d e d  i n  D e c e m b e r 20 0 3,  w h e n  t h e  I S A C  C o u n c i l  s e t  
u p t h e  C ri t i c a l  I n fra s t ru c t u re  P ro t e c t i o n  R e t re a t ,  c o -h o s t e d  w i t h  t h e  s e c t o r c o o rd i n a t o rs ,  
w i t h  pa rt i c i pa n t s  fro m  D H S  a n d  t h e  Wh i t e  H o u s e .   T h e  c o o pe ra t i o n  fo s t e re d  b y  t h e s e  
m e e t i n g s ,  a l o n g  w i t h  t h e  d e v e l o pm e n t  o f i s s u e -re l a t e d  w h i t e  pa pe rs ,  i n c re a s e d  t h e  c o l l e c t i v e  
a b i l i t y  t o  c o o rd i n a t e  a c t i v i t i e s .    

 
� I n fo rm a t i o n  s h a ri n g  h a s  m a n y  l e v e l s .   Wh i l e  m a n y  u s e  t h e  t e rm  “ i n fo rm a t i o n  s h a ri n g ”  
u n i v e rs a l l y ,  t h e re  a re  u n i q u e  i n t e rpre t a t i o n s  fo r w h a t  i t  m e a n s .   D u ri n g  t h e  c o u rs e  o f t h i s  
s t u d y ,  t h e  N I A C  d i d  n o t  re v i e w  t h e  a n a l y s i s  o r re po rt i n g  c a pa b i l i t i e s  o f t h e  i n t e l l i g e n c e  
c o m m u n i t y ,  l a w  e n fo rc e m e n t ,  n o r t h a t  o f fi rs t  re s po n d e rs  b e c a u s e  t h e i r re q u i re m e n t s  a re  
s i g n i fi c a n t l y  d i ffe re n t  t h a n  t h o s e  o f t h e  o w n e rs  a n d  o pe ra t o rs  o f c ri t i c a l  i n fra s t ru c t u re  
c o m pa n i e s .   H o w e v e r,  a s  s t a t e d  b e l o w ,  s o m e  c o n c l u s i o n s  w e re  re a c h e d  re g a rd i n g  t h e  
d i ffe re n t  a ppro a c h e s  t o  i n fo rm a t i o n  s h a ri n g .  
 
� St r a t e g i c  — T h i s  l e v e l  o f i n fo rm a t i o n  s h a ri n g  i s  fo c u s e d  o n  t h e  t h re a t  a n d  i t s  
po t e n t i a l  t o  h a rm  c ri t i c a l  fu n c t i o n s  t o  i n c l u d e  t h e  s e c t o r i n fra s t ru c t u re s .   I t  i s  h e a v i l y  
o ri e n t e d  a n d  fo c u s e d  o n  t e rro ri s m .   T h i s  a re a  i s  pre d o m i n a n t l y  l e d  b y  t h e  i n t e l l i g e n c e  
c o m m u n i t y  a n d / o r fe d e ra l  a n d  s t a t e  l a w  e n fo rc e m e n t .  

 
� O p e r a t i o n a l  — T h i s  l e v e l  o f i n fo rm a t i o n  s h a ri n g  i s  fo c u s e d  o n  t h e  c ri t i c a l  
i n fra s t ru c t u re s / s e c t o rs  a n d  h o w  t h e y  s u ppo rt  s y s t e m s  t o  pro v i d e  s e rv i c e s  t o  l a rg e  
n u m b e rs  o f pe o pl e  o r s u ppo rt  t h e  e c o n o m y  a n d  d e fe n s e s  o f t h e  n a t i o n .   E a c h  c ri t i c a l  
i n fra s t ru c t u re  h a s  ph y s i c a l  a n d  c y b e r a s pe c t s .   I n  t h e  fi rs t  i n s t a n c e ,  ph y s i c a l  i s  s e c t o r 
s pe c i fi c  — s h a pe d  b y  t h e  e v o l u t i o n  o f t h e  i n d u s t ry ,  o ft e n  o v e r a  pe ri o d  o f d e c a d e s .   
I n t e rs t a t e  c o m m e rc e  a n d  re g u l a t i o n ,  a l o n g  w i t h  d e v e l o pe d  pra c t i c e s ,  m a k e  t h e  
ph y s i c a l  re s po n s e  u n i q u e  t o  e a c h  i n fra s t ru c t u re ,  a n d ,  i n  t u rn ,  e a c h  i n fra s t ru c t u re  h a s  
d e v e l o pe d  re s po n s e s  t o  s u i t  i t s  u n i q u e  re q u i re m e n t s .   B y  c o n t ra s t ,  c y b e r re s po n s e s  
a re  u n i v e rs a l  b e c a u s e  e a c h  i n fra s t ru c t u re  i s  u s i n g  e s s e n t i a l l y  t h e  s a m e  s e t s  o f 
h a rd w a re ,  s o ft w a re ,  a n d  d e pl o y m e n t  t o  c o m m u n i c a t e  a n d  c o n t ro l  b u s i n e s s  fu n c t i o n s .   
A t  t h e  o pe ra t i o n a l  l e v e l  o r c ri t i c a l  i n fra s t ru c t u re  l e v e l ,  t h e  fo c u s  fo r ph y s i c a l  i s s u e s  i s  
i n t e rn a l ,  w h i l e  t h e  c y b e r a s pe c t s  a n d  c o n d i t i o n s  a re  e x t e rn a l  a n d  i n t e rd e pe n d e n t .   
M a n y  o f t h e  s e c t o rs  a n d  t h e i r I S A C s  a re  m o re  fo c u s e d  o n  i n fo rm a t i o n  s h a ri n g  t h a t  i s  
c y b e r-re l a t e d .  

 
� Ta c t i c a l  — T h i s  l e v e l  o f i n fo rm a t i o n  s h a ri n g  i s  c e n t e re d  o n  fi rs t  re s po n s e  t o  
i n c i d e n t s .   T h e  ra n g e  o f i n c i d e n t s  v a ri e s  w i d e l y  fo r e m e rg e n c y  s e rv i c e s ,  fi re ,  a n d  l a w  
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e n fo rc e m e n t ,  b u t  i n fo rm a t i o n  s h a ri n g  a t  t h i s  l e v e l  i s  pre d o m i n a t e l y  re l a t e d  t o  t h e  
ph y s i c a l  o r t e rro ri s m . �  

 
� I n fo rm a t i o n  s h a ri n g  h a s  m a n y  e l e m e n t s .   D u ri n g  t h e  c o u rs e  o f t h i s  s t u d y ,  t h e  N I A C  c a m e  t o  
re c o g n i z e  t h a t  m a n y  o rg a n i z a t i o n s  h a d  d i ffe ri n g  o pi n i o n s  a s  t o  w h a t  c o n s t i t u t e d  i n fo rm a t i o n  
s h a ri n g .   T h e  l i s t  b e l o w  a d d re s s e s  t h e  c y b e r a s pe c t s  o f i n fo rm a t i o n  s h a ri n g ,  w h i c h  a re  a l m o s t  
u n i v e rs a l  a c ro s s  t h e  s e c t o rs .   M a n y  o rg a n i z a t i o n s  b e c o m e  fo c u s e d  o n  a  s i n g l e  a s pe c t ,  s u c h  a s  
e a rl y  w a rn i n g  o r t h re a t .   Wh i l e  t h e  N I A C  u n d e rs t a n d s  t h e  i m po rt a n c e  o f e a c h  e l e m e n t ,  i t  
b e l i e v e s  t h a t  a l l  m u s t  b e  t a k e n  i n t o  c o n s i d e ra t i o n  i n  o rd e r t o  pre v e n t  a t t a c k s  o n  c ri t i c a l  
i n fra s t ru c t u re s .  

 
� V u l n e r a b i l i t y  In f o r m a t i o n  -- Wh a t  i s  t h e  a t t a c k  v e c t o r a n d  w h a t  d o e s  i t  a ffe c t ? �   
� Ex p l o i t s  -- A n  a t t a c k  u s u a l l y  w ri t t e n  t o  t a k e  a d v a n t a g e  o f a  s pe c i fi c  s o ft w a re  o r 
s y s t e m  v u l n e ra b i l i t y .   I t  re pre s e n t s  h o w  a  v u l n e ra b i l i t y  i s  e x pl o i t e d .  

� Th r e a t s  -- Wh o  w i l l  a t t a c k  a  s y s t e m  u s i n g  o n e  o r m o re  e x pl o i t s  a g a i n s t  
v u l n e ra b i l i t i e s ? ���   

� In c i d e n t s  – T h e  re s u l t  w h e n  a  s y s t e m  i s  a t t a c k e d  o r c o m pro m i s e d  b y  a n  e x pl o i t .  
� Be s t  Pr a c t i c e s  -- P ro v i d e  t h e  m e a n s ,  m e t h o d s  a n d  pro c e s s e s  t o  pro t e c t  a n  
o rg a n i z a t i o n  o r i n fra s t ru c t u re  fro m  m a l i c i o u s  a t t a c k s  o r b e h a v i o r.    

� Ea r l y  W a r n i n g  Sy s t e m  -- A  s y s t e m  o f s e n s o rs  o r i n t e l l i g e n c e  t h a t  pro v i d e s  a d v a n c e  
n o t i fi c a t i o n  o f pro b a b l e  a t t a c k  o r d u re s s  o n  a  s y s t e m  o r i n fra s t ru c t u re .  

 
� D e l i v e ry  o f i n fo rm a t i o n  t o  t h e  pri v a t e  s e c t o r i s  e x e c u t e d  t h ro u g h  t w o  g e n e ra l  m e a n s : t h e  
I S A C s  o f s e c t o r c ri t i c a l  i n fra s t ru c t u re s ,  o r t h ro u g h  o t h e r,  n o n -a l i g n e d ,  m e c h a n i s m s  fo r t h e  
re m a i n i n g  b u s i n e s s e s  a n d  o rg a n i z a t i o n s .  

 
� Cr i t i c a l  In f r a s t r u c t u r e s  — S o m e  s e c t o r-s pe c i fi c  d e l i v e ry  m e c h a n i s m s  a re  t h ro u g h  
a n  o pe ra t i o n s  c e n t e r d e d i c a t e d  t o  pro v i d i n g  c o m m u n i c a t i o n s  a n d  a n a l y s i s  i n  
re s po n s e  t o  m a rk e t -d ri v e n  d e m a n d s  a n d  re q u i re m e n t s  

 
� N o n -A l i g n e d  Bu s i n e s s e s  — M a n y  o rg a n i z a t i o n s  a n d  i n s t i t u t i o n s  h a v e  n o t  j o i n e d  
a n  I S A C  t o  d a t e .   R e a s o n s  fo r t h i s  i n c l u d e  u n fa m i l i a ri t y  w i t h  t h e  I S A C  c o n c e pt ,  a  
l a c k  o f e n d o rs e m e n t  fo r I S A C  c a pa b i l i t i e s  a n d  c o o rd i n a t i o n  a n d  c o s t s  a s s o c i a t e d  
w i t h  m e m b e rs h i p.   T h e s e  o rg a n i z a t i o n s  e i t h e r re l y  u po n  t h e i r o w n  re s e a rc h ,  t h a t  o f 
t h e  U . S .  G o v e rn m e n t ,  o r t h e y  i n d i v i d u a l l y  h a v e  o n e  o f s e v e ra l  c o m m e rc i a l  
o pe ra t i o n s  d e l i v e r t h e  i n fo rm a t i o n  t h e y  re q u i re  t o  m a i n t a i n  s i t u a t i o n a l  a w a re n e s s .   

 
� C ro s s -s e c t o r o pe ra t i o n s  h a v e  b e e n  i n i t i a t e d  b e t w e e n  I S A C s .   T h e  t ru s t  d e v e l o pe d  t h ro u g h  
m u t u a l  d i s c u s s i o n s  a n d  d e l i b e ra t i o n s  w i t h i n  t h e  I S A C  C o u n c i l  h a s  l e d  t h e  m a j o r I S A C s  t o  
i m pl e m e n t  d a i l y  c o n fe re n c e  c a l l s  b e t w e e n  I S A C s  a n d  t o  e s t a b l i s h  s e c t o r-m a n a g e d  m a i l i n g  
l i s t s .   Wh i l e  D H S ’ s  U . S .  C o m pu t e r E m e rg e n c y  R e a d i n e s s  T e a m  ( C E R T )  i s  a  re g u l a r 
pa rt i c i pa n t ,  t h i s  pri v a t e  s e c t o r e x c h a n g e  a l l o w s  a n y  I S A C  t o  e s t a b l i s h  c o m m u n i c a t i o n s  
b e t w e e n  a n y  o r a l l  o f t h e  o t h e r I S A C s .   T h i s  e m po w e rs  I S A C s  t o  c o o rd i n a t e  e ffo rt s ,  s u c h  a s  
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pro v i d i n g  s e c t o r-s pe c i fi c  i n fo rm a t i o n  t o  e a c h  I S A C ’ s  m e m b e rs h i p i n  t i m e s  o f i n c i d e n t s  o r 
m a j o r v u l n e ra b i l i t y  a n n o u n c e m e n t s .   

 
� M a n y  I S A C s  a re  n o w  c o m m u n i c a t i n g  w i t h  t h e i r l e a d  g o v e rn m e n t  a g e n c i e s  a n d  D H S  t o  
c o v e r a  w i d e  ra n g e  o f i n fo rm a t i o n -s h a ri n g  i s s u e s  a ffe c t i n g  i n d i v i d u a l  s e c t o rs ,  a n d  t h e i r 
o pe ra t i o n s .   M u c h  o f t h i s  i n c re a s e d  c o m m u n i c a t i o n  i s  d u e  t o  t h e  s u ppo rt  pro v i d e d  b y  t h e  
l e a d  a g e n c i e s .  I n c re a s e d  c o m m u n i c a t i o n  h a s  b e e n  i n s t ru m e n t a l  i n  h e l pi n g  d e fi n e  c o m m o n  
a re a s  o f i n t e re s t .     

 
� I S A C s  a re  a t  d i ffe re n t  l e v e l s  o f m a t u ri t y .  

 
S u g g e s t e d  M a t u ri t y  M o d e l  fo r I S A C s : 
 
Ma t u r i t y  > >  
 
 
 
D i m e n s i o n   

L e v e l  1 
Fr a m e w o r k  
a n d  Po l i c i e s  
Es t a b l i s h e d  

L e v e l  2 
Pr o c e d u r e s  
D e v e l o p e d  

L e v e l  3 
Pr o c e d u r e s  f o r  
Co m m u n i c a t i o n s  
a n d  Re s p o n s e s  
Im p l e m e n t e d  

L e v e l  4 
Pr o c e d u r e s  
a n d  
Re s p o n s e s  
Te s t e d  

L e v e l  5 
Pr o c e d u r e s ,  
Co m m u n i c a t i o n s  
a n d  Re p o n s e s ,  a r e  
In t e g r a t e d  Cr o s s -
Se c t o r  

V u l n e r a b i l i t y  
A n a l y s i s  

I d e n t i fi e d  D e fi n e d  D i s t ri b u t e d – 
P ri m a ri l y  A l e rt i n g  

I m pa c t  
A d v i c e  a n d  
M i t i g a t i o n s  
A v a i l a b l e  

T re n d  A n a l y s i s  a n d  
C ro s s -S e c t o r 
I n t e g ra t i o n  

Th r e a t  
A n a l y s i s  

I d e n t i fi e d  D e fi n e d  D i s t ri b u t e d  – 
P ri m a ri l y  A l e rt i n g  

I m pa c t  
A d v i c e  a n d  
M i t i g a t i o n s  
A v a i l a b l e  

T re n d  A n a l y s i s  a n d  
C ro s s -S e c t o r 
I n t e g ra t i o n  

Cr o s s -Se c t o r  
Co o r d i n a t i o n  

N o n e  S o m e  M o d e ra t e  – 30 %  t o  
50 %  o f S e c t o r 
P a rt i c i pa t i o n  

M a j o ri t y  o f 
S e c t o r 
P a rt i c i pa t e s  

C ro s s -S e c t o r 
I n t e g ra t i o n  

D a t a  
A v a i l a b i l i t y  – 
Re a l -Ti m e  
Fl o w  

L i t t l e  E x c e pt  
V e n d o r-
S pe c i fi c   

S o m e  C a n  B e  C o l l e c t e d  
F ro m  S e c t o r a n d  
V e n d o rs  

R e a d i l y  
A v a i l a b l e  

S t a n d a rd  R e po s i t o ry  
a n d  A n a l y s i s  
A v a i l a b l e  

Re s p o n s e  
Ti m e  

U n c e rt a i n  K e y  
E n t e rpri s e s  
c a n  P re v e n t  
o r D i m i n i s h  
I m pa c t s  

M o s t  S e c t o rs  c a n  
D i m i n i s h  I m pa c t s  
Q u i c k l y  

M o s t  T h re a t s  
H a v e  L i t t l e  o r 
L o c a l i z e d  
I m pa c t  

A n t i c i pa t e s  
E m e rg i n g  T h re a t s  
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T h e  N I A C  i d e n t i fi e d  fo u r m a j o r i s s u e s  fo r t h e  P re s i d e n t .   
 
Is s u e  1 – Th e  d e f i n i t i o n s ,  r o l e s ,  a n d  r e s p o n s i b i l i t i e s  o f  ISA Cs  a n d  Se c t o r  Co o r d i n a t o r s  a r e  
n o t  w e l l  u n d e r s t o o d  b y  m a n y  ISA Cs ,  Se c t o r  Co o r d i n a t o r s ,  a n d  g o v e r n m e n t  l e a d e r s .  Th e y  a r e  
n o t  a d o p t e d  u n i v e r s a l l y  b y  t h e  Fe d e r a l  G o v e r n m e n t .  
 
Re c o m m e n d a t i o n :   
 
Em b r a c e  t h e  f o l l o w i n g  r o l e s  f o r  ISA Cs  a n d  Se c t o r  Co o r d i n a t o r s : 

� T h e  I S A C  a s  a  c e n t ra l  s o u rc e  i n  e a c h  s e c t o r fo r d i s s e m i n a t i o n ,  s h a ri n g  a n d  
c o m m u n i c a t i o n  o f i n fo rm a t i o n  o n  c y b e r,  ph y s i c a l ,  a n d  a l l  t h re a t s ,  v u l n e ra b i l i t i e s  a n d  
i n c i d e n t s  i n  o rd e r t o  d e fe n d  t h e  c ri t i c a l  i n fra s t ru c t u re .  

� T h e  U . S .  G o v e rn m e n t  s h o u l d  re c o g n i z e  a n d  s u ppo rt  t h e  m i s s i o n  a n d  ro l e  o f t h e  
I S A C s  a s  a  c o n d u i t / fo c a l  po i n t  t o  t h e  pri v a t e  s e c t o r fo r i n fo rm a t i o n  s h a ri n g  a n d  
a n a l y s i s .  

� S e c t o r C o o rd i n a t o rs  s h o u l d  a d d re s s  o v e ra rc h i n g  c ri t i c a l  i n fra s t ru c t u re  i s s u e s  a n d  
c o n t ri b u t e  t o  po l i c y  d e v e l o pm e n t .   T h e y  s h o u l d  a l s o  m o n i t o r s e c t o r-w i d e  
v u l n e ra b i l i t y  a n a l y s e s  fo r ri s k  m i t i g a t i o n  a n d  pro v i d e  t h e  c o o rd i n a t i o n  s e c t o r 
g o v e rn a n c e  fo r H o m e l a n d  S e c u ri t y  i s s u e s .   

 
G o v e r n m e n t  a n d  t h e  p r i v a t e  s e c t o r  s h o u l d  w o r k  t o  s u p p o r t :  

� R e fi n i n g  o f t h e  ro l e s  a n d  re s po n s i b i l i t i e s  o f t h e  S e c t o r C o o rd i n a t o r.  
� D e v e l o pi n g  o f c o m m u n i c a t i o n s  a n d  a l e rt  fa c i l i t i e s  w i t h  t h e  I S A C s .  
� E n c o u ra g i n g  t h e  u s e  o f I S A C  c o m m u n i c a t i o n s .  
� C l a ri fy i n g  o f t h e  re l a t i o n s h i p b e t w e e n  S e c t o r C o o rd i n a t o rs  a n d  t h e i r I S A C s ,  fo r 
t h o s e  s e c t o rs  re pre s e n t e d  b y  I S A C s .  

� E s t a b l i s h i n g  c ri t e ri a  t o  d e t e rm i n e  i f a  c ri t i c a l  i n fra s t ru c t u re  s e c t o r o r a  k e y  a s s e t  
m e e t s  t h e  d e fi n i t i o n  i n  t h e  P a t ri o t  A c t  a n d  i n  H S P D -7.   

 
S ��� I �������  
 
D e fi n i t i o n  o f a n  I n fo rm a t i o n  S h a ri n g  a n d  A n a l y s i s  C e n t e r ( I S A C )   
“ A n  I S A C  i s  a  t ru s t e d ,  s e c t o r-s pe c i fi c  e n t i t y ,  w h i c h  pro v i d e s  t o  i t s  c o n s t i t u e n c y  a  24/ 7 S e c u re  
O pe ra t i n g  C a pa b i l i t y  e s t a b l i s h i n g  t h e  s e c t o r' s  s pe c i fi c  i n fo rm a t i o n / i n t e l l i g e n c e  re q u i re m e n t s  fo r 
i n c i d e n c e s ,  t h re a t s  a n d  v u l n e ra b i l i t i e s .   B a s e d  o n  i t s  s e c t o r-fo c u s e d  s u b j e c t  m a t t e r a n a l y t i c a l  
e x pe rt i s e ,  t h e  I S A C  t h e n  c o l l e c t s ,  a n a l y z e s ,  a n d  d i s s e m i n a t e s  a l e rt s  a n d  i n c i d e n t  re po rt s  t o  i t s  
m e m b e rs h i p a n d  h e l ps  t h e  g o v e rn m e n t  u n d e rs t a n d  i m pa c t s  fo r t h e i r s e c t o r.   I t  pro v i d e s  a n  
e l e c t ro n i c ,  t ru s t e d  a b i l i t y  fo r t h e  m e m b e rs h i p t o  e x c h a n g e  a n d  s h a re  i n fo rm a t i o n  o n  c y b e r,  ph y s i c a l ,  
a n d  a l l  t h re a t s ,  i n  o rd e r t o  d e fe n d  t h e  c ri t i c a l  i n fra s t ru c t u re .   T h i s  i n c l u d e s  a n a l y t i c a l  s u ppo rt  t o  t h e  
g o v e rn m e n t  a n d  o t h e r I S A C s  re g a rd i n g  t e c h n i c a l  s e c t o r d e t a i l s  a n d  i n  m u t u a l  i n fo rm a t i o n  s h a ri n g  
a n d  a s s i s t a n c e  d u ri n g  a c t u a l  o r po t e n t i a l  s e c t o r d i s ru pt i o n s ,  w h e t h e r c a u s e d  b y  i n t e n t i o n a l  o r n a t u ra l  
e v e n t s . ”  
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Is s u e  2 – Th e  c u r r e n t  b u s i n e s s  m o d e l s  f o r  m o s t  ISA Cs  h a v e  d r a w b a c k s  r e g a r d i n g  
c o n t i n u o u s  f l o w  o f  a n a l y s i s  a n d  i n f o r m a t i o n  t o  t h e  m e m b e r s .  
 
Re c o m m e n d a t i o n :  
 
En h a n c e  p r i v a t e  s e c t o r  ISA Cs ’  r e a c h  t h r o u g h  i n f r a s t r u c t u r e  e n h a n c e m e n t s  w i t h o u t  d e l i v e r y  
o f  p r i v a t e  s e c t o r  d a t a  o r  m e t a -d a t a .  
 

� A s s i s t  I S A C s  i n  d e l i v e ri n g  b a s i c  a l e rt s  a n d  a d v i s o ri e s  t o  t h e i r s e c t o rs .   I n c re a s e  t h e  
v o l u m e  o f a l e rt s  a n d  a d v i s o ri e s  fo r pu b l i c  u s e  a n d  c o n s u m pt i o n .   I n c re a s e  
d i s s e m i n a t i o n  o f t h e  a l e rt s  a n d  a d v i s o ri e s  t h a t  h a v e  c ro s s -s e c t o r i m pa c t  o r 
i n t e rd e pe n d e n c i e s  ( fo r e x a m pl e ,  pa s s i n g  a n  a l e rt  t o  t h e  fi n a n c i a l  s e rv i c e s  s e c t o r,  w h i l e  
n o t  pa s s i n g  t h e  s a m e  a l e rt  t o  t h e  i n fo rm a t i o n  t e c h n o l o g y  s e c t o r) .   

 
� A s  t h e  I S A C s  c o n t i n u e  t o  m a t u re  o pe ra t i o n a l l y ,  w o rk i n g  w i t h  D H S  a n d  m o re  
i m po rt a n t l y ,  b e t w e e n  t h e m s e l v e s ,  t h e y  a re  b e c o m i n g  g re a t e r t a rg e t s  fo r s u rv e i l l a n c e  
fro m  a d v e rs a ri e s .   Wh i l e  c l e a ra n c e s  a n d  s e c u re  t e l e ph o n e s  w o u l d  e n a b l e  a  l i m i t e d  
d e g re e  o f i n t e ro pe ra b i l i t y ,  a  c o m m e rc i a l -g ra d e  s y s t e m  a n d  k e y  w o u l d  b e  o f g re a t e r 
v a l u e  i n  o pe n i n g  t h e  c h a n n e l s  o f c o m m u n i c a t i o n  a n d  c o o rd i n a t i o n .   T h i s  i s  
i m po rt a n t  n o t  j u s t  i n  t i m e s  o f i n c i d e n t s  a n d  e v e n t s ,  b u t  a l s o  d u ri n g  t h e  t ru s t  a n d  
ro u t i n e  o pe ra t i o n s  ph a s e ,  w h e re  a n  a d v e rs a ry  w o u l d  m o s t  l i k e l y  t a rg e t  a n d  l e a rn  t h e  
i n t e rd e pe n d e n t  c e n t e rs  o f g ra v i t y .  

 
F a c i l i t a t e  I S A C  o pe ra t i o n s  a n d  l e a d e rs h i p s e c u ri t y  c l e a ra n c e s .  T o  fu rt h e r a i d  i n  t h i s  e ffo rt ,  D H S  
s h o u l d  e s t a b l i s h  pro c e s s e s  fo r s e c u ri t y  c l e a ra n c e s  b a s e d  o n  a  “ n e e d  t o  k n o w ”  a n d  “ n e e d  t o  a c t ”  t o  
s u ppo rt  h o m e l a n d  o r n a t i o n a l  s e c u ri t y .  V a ri o u s  s e c t o rs  h a v e  pe rs o n n e l  i n  po s i t i o n s  o f l e a d e rs h i p,  
w h i c h  m a y  n o t  q u a l i fy  t h e m  fo r a t t a i n i n g  a  c l e a ra n c e  t h ro u g h  o t h e r c h a n n e l s .   T h i s  s u ppo rt  w o u l d  
a l l o w  t h e  pri v a t e  s e c t o r t o  b e t t e r pa rt n e r w i t h  t h e  F e d e ra l  G o v e rn m e n t .  P ro v i d e  c o m m e rc i a l  g ra d e  
e n c ry pt i o n  v o i c e  c o m m u n i c a t i o n  s y s t e m s  fo r u s e  b e t w e e n  s e c t o rs  

� P ro v i d e  s e c t o r-s pe c i fi c  a n d  b ro a d -b a s e d  s t ra t e g i c  i n fo rm a t i o n ,  t h u s ,  i n c re a s i n g  I S A C  
v a l u e  a n d  g o v e rn m e n t  c o m m u n i c a t i o n ,  

 
� P ro v i d e  b a s e -l e v e l  re s o u rc e s  fo r t h e  I S A C s  t o  d e l i v e r c ri t i c a l ,  u rg e n t ,  l o w e r t i e r 
i n fo rm a t i o n  w i t h i n  t h e i r s e c t o r fre e  o f c h a rg e .  

 
Is s u e  3 – Th e r e  i s  a  l a c k  o f  g o v e r n m e n t  u n d e r s t a n d i n g  w i t h  r e s p e c t  t o  t h e  p r i v a t e  s e c t o r ’ s  
u n i q u e  r e s e a r c h  a n d  a n a l y t i c a l  c a p a b i l i t i e s .  
 
Re c o m m e n d a t i o n :   
 
Pr i v a t e  In d u s t r y  m u s t  b e  f u l l y  i n t e g r a t e d  i n t o  t h e  G o v e r n m e n t ’ s  In t e l l i g e n c e  Cy c l e ,  w h i c h  
c o n s i s t s  o f  i n f o r m a t i o n  r e q u i r e m e n t s ,  t a s k i n g ,  a n a l y s i s ,  r e p o r t i n g ,  a n d  d i s s e m i n a t i o n .   
Pr i v a t e -s e c t o r  i n f o r m a t i o n  r e q u i r e m e n t s  m u s t  b e  e s t a b l i s h e d  a n d  p r i v a t e -s e c t o r  a n a l y t i c a l  
c a p a b i l i t i e s  m u s t  b e  i n t e g r a t e d  i n t o  t h e  p r i v a t e  s e c t o r / g o v e r n m e n t  i n f o r m a t i o n  s h a r i n g  a n d  
a n a l y s i s  e f f o r t s .    
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Cr e a t e  a  t w o -t i e r  i n f o r m a t i o n  d i s s e m i n a t i o n  m o d e  f o r  t h e  p r i v a t e  s e c t o r  w i t h  i n c o r p o r a t i o n  
o f  p r i v a t e -s e c t o r  a n a l y s i s  a n d  f o c u s  i n t o  t h e  g o v e r n m e n t ’ s  b a s e  m e s s a g e  a n d  o u t r e a c h  f o r  
c o m m u n i c a t i n g  d i f f e r e n t i a t e d  a l e r t s .   

 
� G e n e r a l  a l e r t s  a n d  i n f o r m a t i o n  ( re a c h ) .   T h i s  i s  t h e  fi rs t  t i e r o f i n fo rm a t i o n  a n d  
d i s s e m i n a t i o n .   A l l  n o n -a l i g n e d  b u s i n e s s  a n d  c ri t i c a l  i n fra s t ru c t u re  I S A C s  w o u l d  
re c e i v e  t h i s  i n fo rm a t i o n .   I t  pro v i d e s  t h e  e a rl y  w a rn i n g  fo r a l e rt s  a n d  n o t i fi c a t i o n s  o f 
i n c i d e n t s  a n d  po t e n t i a l  a t t a c k s  fro m  n e w  a n n o u n c e d  v u l n e ra b i l i t i e s  o r e x pl o i t s .  

 
� Se c t o r -s p e c i f i c  a l e r t s  a n d  a n a l y s i s  ( a n a l y t i c a l ) .   T h i s  l e v e l  o f a n a l y s i s  i s  i t e ra t i v e  
a n d  s t u d i e s  pro c e s s  i n t e rd e pe n d e n c i e s  o r w e a k n e s s e s  w i t h i n  s y s t e m s .   T h o s e  I S A C s  
w i t h  t h e  c a pa b i l i t y  t o  d o  s o  w o u l d  pe rfo rm  a d d i t i o n a l  a n a l y s i s  a n d  c o m m u n i c a t e  
i s s u e s  a c ro s s  s e c t o rs  a n d  w i t h  t h e  g o v e rn m e n t  t o  pro t e c t  c ri t i c a l  i n fra s t ru c t u re s .   
I S A C s  w o u l d  d e l i v e r s pe c i fi c  fi n i s h e d  pro d u c t  a n a l y s e s  b a s e d  o n  k n o w n  i n fo rm a t i o n  
a n d  i n t e l l i g e n c e  re q u i re m e n t s .  

 
Is s u e  4 – Th e  Fe d e r a l  G o v e r n m e n t  h a s  y e t  t o  e s t a b l i s h  a  u n i f o r m  s y s t e m  f o r  c o l l e c t i n g  d a t a  
f r o m  t h e  p r i v a t e  s e c t o r  a n d  h a s  n o t  m a d e  c l e a r  w h a t  t y p e  o f  i n f o r m a t i o n  t h e y  w a n t  t h e  
p r i v a t e  s e c t o r  t o  s h a r e . ���    
 
Re c o m m e n d a t i o n :   
 
Pr o v i d e  f o r  t i m e l y  f l o w  o f  u n i q u e  p r i v a t e -s e c t o r  i n f o r m a t i o n  t o  t h e  g o v e r n m e n t .  
 

� A n a l y s i s  c o n d u c t e d  b y  pri v a t e -s e c t o r I S A C s ,  w h i c h  h a v e  a  w o rk i n g  re l a t i o n s h i p w i t h  
D H S  a n d  k n o w l e d g e  o f D H S  re q u i re m e n t s ,  i s  t h e  a ppro pri a t e  m e a n s  o f e n s u ri n g  
t h a t  i n fo rm a t i o n  i s  a v a i l a b l e  t o  pro t e c t  t h e  c ri t i c a l  i n fra s t ru c t u re s  t h e y  o w n ,  a n d  fo r 
g o v e rn m e n t  u s e  i n  d e fe n d i n g  t h e  n a t i o n .   T h e  pro c e s s e s � �  a l re a d y  i n  u s e  b y  s o m e  
I S A C s  i n  pa rt n e rs h i p w i t h  t h e  g o v e rn m e n t  s h o u l d  b e  e x pa n d e d  a n d  e s t a b l i s h e d  a s  
o n e  o f t h e  w o rk i n g  m e c h a n i s m s  fo r pri v a t e  s e c t o r a n d  g o v e rn m e n t  c o o pe ra t i o n .  

 
� M o s t  i n fra s t ru c t u re s  a re  o w n e d  o r o pe ra t e d  b y  t h e  pri v a t e  s e c t o r,  s o  c o m pa n i e s  
w i t h i n  s e c t o rs  o ft e n  h o u s e  t h e  o n l y  m e a n s  t o  t a k e  a c t i o n  d u ri n g  i n c i d e n t s ,  a n d  a re  
u n i q u e l y  po s i t i o n e d  t o  d e fe n d  t h e s e  n a t i o n a l  a s s e t s .   F u rt h e r,  t h e  pri v a t e  s e c t o r i s  
m o re  fl e x i b l e  a n d  c a n  a d j u s t  pri o ri t i e s  i n  ra pi d l y  c h a n g i n g  a n d  d y n a m i c  s i t u a t i o n s .   
T h i s  c a n  c o m pl e m e n t  g o v e rn m e n t  e ffo rt s .  

 
� T h e  c o n c e pt  o f g o v e rn m e n t  a s  a  “ s u ppo rt e d  o rg a n i z a t i o n , ”  i s  a  pa ra d i g m  s h i ft  fo r 
b o t h  t h e  g o v e rn m e n t  a n d  fo r t h e  pri v a t e  s e c t o r.   T h e  N I A C  s u ppo rt s  t h e  b e l i e f t h a t  
t h e  n a t i o n ' s  c ri t i c a l  i n fra s t ru c t u re s  c a n  b e  b e s t  s e c u re d  t h ro u g h  pu b l i c -pri v a t e  
c o l l a b o ra t i o n .   S u c h  c o l l a b o ra t i o n  b a l a n c e s  t h e  pri v a t e  s e c t o r' s  b u s i n e s s  a n d  s e c u ri t y  
i n t e re s t s  w i t h  t h e  g o v e rn m e n t ' s  m a n d a t e  t o  d e fe n d  t h e  n a t i o n  a n d  i t s  s u ppo rt i n g  
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s t ru c t u re s .   S u c c e s s fu l  c o l l a b o ra t i o n  re q u i re s  t h e  g o v e rn m e n t  t o  a ppl y  re s o u rc e s  t o  
s u ppo rt  t h e  e ffo rt s  o f t h e  pri v a t e  s e c t o r.  

 
C � ��� � � � �=� �  
 
S c a l i n g  I S A C  m e m b e rs h i p t o  i n c l u d e  m o s t  i n fra s t ru c t u re  o w n e rs  a n d  o pe ra t o rs  i n  e a c h  s e c t o r w o u l d  
pro v i d e  a  b ro a d e r b a s e  fo r i n fo rm a t i o n  c o l l e c t i o n  a b o u t  t h re a t s  fo r I S A C  a n a l y s i s  a n d  w a rn i n g s .   I t  
w o u l d  a l s o  pro v i d e  a  b ro a d  b a s e  t o  t ra n s m i t  w a rn i n g s ,  c o u n t e rm e a s u re s  a n d  o t h e r s o l u t i o n s .   F e d e ra l  
fu n d i n g  s u ppo rt  m a y  e n a b l e  I S A C s  t o  i n c l u d e  a  g re a t e r pe rc e n t a g e  o f t h e i r s e c t o rs  t h a n  t h e y  a re  
c u rre n t l y  c a pa b l e  o f d o i n g .   S u c c e s s fu l  re s e a rc h  t o w a rd  re a l -t i m e ,  c ro s s -s e c t o r e v e n t  c o rre l a t i o n  w i l l  
a d d  s i g n i fi c a n t  v a l u e  t o  t h re a t  w a rn i n g ,  t re n d i n g  a n d  a n a l y s i s .   E n h a n c i n g  t ru s t  m o d e l s  w i l l  e n c o u ra g e  
c ro s s -s e c t o r a n d  pu b l i c -pri v a t e  i n fo rm a t i o n  s h a ri n g ,  t h e re b y  e n a b l i n g  t h e  fe d e ra l  g o v e rn m e n t  t o  m a k e  
t i m e l y  d e c i s i o n s  re g a rd i n g  po s s i b l e  a t t a c k s  o n  t h e  U n i t e d  S t a t e s .   
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ISSUE 1 T A B  1 
 
 
Is s u e  1 – Th e  d e f i n i t i o n s ,  r o l e s ,  a n d  r e s p o n s i b i l i t i e s  o f  ISA Cs  a n d  Se c t o r  Co o r d i n a t o r s  a r e  
n o t  w e l l  u n d e r s t o o d  b y  m a n y  ISA Cs ,  Se c t o r  Co o r d i n a t o r s  a n d  g o v e r n m e n t  l e a d e r s ,  a n d  a r e  
n o t  a d o p t e d  u n i v e r s a l l y  b y  t h e  Fe d e r a l  G o v e r n m e n t .  
 
I t  i s  g e n e ra l l y  a c c e pt e d  t h a t  i n fo rm a t i o n  s h a ri n g  i s  e s s e n t i a l  a n d  m u s t  b e  m o re  e ffe c t i v e .   T o  t h i s  e n d ,  
i t  i s  i m po rt a n t  t o  e s t a b l i s h  c l e a r d e fi n i t i o n s  a n d  ro l e s  o f a n  I S A C ,  S e c t o r C o o rd i n a t o r,  C ri t i c a l  
I n fra s t ru c t u re  a n d  o t h e r k e y  a s s e t s .   T h e  ro l e s  m u s t  b e  a rt i c u l a t e d  a t  a  n a t i o n a l  l e v e l  s o  a l l  
pa rt i c i pa n t s  i n  t h i s  pa rt n e rs h i p c a n  b e  c o g n i z a n t  o f t h e i r re s po n s i b i l i t i e s .   
 
Sub-I s s ue  

 
� C l e a r d e fi n i t i o n s  a re  n e c e s s a ry .  

 
� T h e  N I A C  pro po s e s  t h e  t e rm  I S A C  b e  d e fi n e d  a s  fo l l o w s :   
“ A  t ru s t e d ,  s e c t o r s pe c i fi c  e n t i t y ,  w h i c h  pro v i d e s  t o  i t s  c o n s t i t u e n c y  a  24/ 7 S e c u re  
O pe ra t i n g  C a pa b i l i t y  e s t a b l i s h i n g  t h e  s pe c i fi c  s e c t o r’ s  i n fo rm a t i o n / i n t e l l i g e n c e  
re q u i re m e n t s  fo r i n c i d e n c e s ,  t h re a t s ,  a n d  v u l n e ra b i l i t i e s .  T h e  I S A C  c o l l e c t s ,  a n a l y z e s ,  
a n d  d i s s e m i n a t e s  a l e rt s  a n d  i n c i d e n t  re po rt s  t o  i t s  m e m b e rs h i p,  a n d  h e l ps  t h e  
g o v e rn m e n t  u n d e rs t a n d  i m pa c t s  fo r t h a t  s e c t o r b y  re l y i n g  o n  i t s  s e c t o r-fo c u s e d ,  
s u b j e c t  m a t t e r,  a n d  a n a l y t i c a l  e x pe rt i s e .  I t  pro v i d e s  a n  e l e c t ro n i c ,  t ru s t e d  a b i l i t y  fo r 
t h e  m e m b e rs h i p t o  e x c h a n g e  a n d  s h a re  i n fo rm a t i o n  o n  c y b e r,  ph y s i c a l ,  a n d  a l l  
t h re a t s ,  v u l n e ra b i l i t i e s  a n d  i n c i d e n t s ,  i n  o rd e r t o  d e fe n d  t h e  c ri t i c a l  i n fra s t ru c t u re .  
T h i s  i n c l u d e s  a n a l y t i c a l  s u ppo rt  t o  t h e  g o v e rn m e n t  a n d  o t h e r I S A C s  re g a rd i n g  
t e c h n i c a l  s e c t o r d e t a i l s  a n d  i n  m u t u a l  i n fo rm a t i o n  s h a ri n g  a n d  a s s i s t a n c e  d u ri n g  
a c t u a l  o r po t e n t i a l  s e c t o r d i s ru pt i o n s  w h e t h e r c a u s e d  b y  i n t e n t i o n a l  o r n a t u ra l  
e v e n t s . ”  
 

� R o l e s  n e e d  t o  b e  m o re  c l e a rl y  d e fi n e d  ( i . e .  S e c t o r C o o rd i n a t o rs  t o  I S A C s  a n d  t o  
g o v e rn m e n t ) .  

 
T h e  R o l e  o f t h e  S e c t o r C o o rd i n a t o r a n d  h o w  t o  b e c o m e  o n e  d u ri n g  t h e  pa s t  s i x  
m o n t h s  h a s  b e c o m e  u n c l e a r.   S o m e  b e l i e v e  S e c t o r C o o rd i n a t o rs  a re  t h e  m e a n s  t o  
c o m m u n i c a t e  t o  a  s e c t o r o r t o  c o l l e c t  d a t a .   I n  m a n y  i n s t a n c e s ,  S e c t o r C o o rd i n a t o rs  
a re  n o t  s t a ffe d  o r re s o u rc e d  t o  a c c o m pl i s h  t h e s e  t a s k s .   Wh i l e  m a n y  S e c t o r 
C o o rd i n a t o rs  pa rt i c i pa t e  w i t h i n  t h e i r s e c t o r I S A C ,  s o m e  I S A C s  d o  n o t  h a v e  a  S e c t o r 
C o o rd i n a t o r o r t h e  S e c t o r C o o rd i n a t o r i s  n o t  pa rt  o f t h e  I S A C  s t ru c t u re .   P ro pe rl y  
d e fi n i n g  t h e  ro l e  o f S e c t o r C o o rd i n a t o r i s  i m po rt a n t  t o  a s s i s t  i n  s e c t o r g o v e rn a n c e . � �   

 

                                                 � �@��56#&>Q��?%R)Q!$)+I=%B!=A+5C� � �.%BI��75�5C��I #K'�� >+!256�@'G)Q�7F



1 6 o f 22  

Re c o m m e n d a t i o n s :   
 
Em b r a c e  t h e  f o l l o w i n g  r o l e s  f o r  ISA Cs  a n d  Se c t o r  Co o r d i n a t o r s :   

� T h e  I S A C  s h o u l d  b e  a  c e n t ra l  s o u rc e  i n  e a c h  s e c t o r fo r d i s s e m i n a t i o n ,  s h a ri n g  a n d  
c o m m u n i c a t i o n  o f i n fo rm a t i o n  o n  c y b e r,  ph y s i c a l ,  a n d  a l l  t h re a t s ,  v u l n e ra b i l i t i e s  a n d  
i n c i d e n t s  i n  o rd e r t o  d e fe n d  t h e  c ri t i c a l  i n fra s t ru c t u re .  

� T h e  m i s s i o n  a n d  ro l e  o f t h e  I S A C s  s h o u l d  s e rv e  a s  a  c o n d u i t / fo c a l  po i n t  t o  t h e  
pri v a t e  s e c t o r fo r i n fo rm a t i o n  s h a ri n g  a n d  a n a l y s i s ,  w i t h  e n c o u ra g e m e n t  fro m  t h e  
U . S .  g o v e rn m e n t  

� S e c t o r C o o rd i n a t o rs ,  a s  t h e  l e a d  t o  a d d re s s  c ri t i c a l  i n fra s t ru c t u re  i s s u e s  a n d  
c o n t ri b u t e  t o  po l i c y  d e v e l o pm e n t .   T h e y  s h o u l d  a l s o  m o n i t o r s e c t o r-w i d e  
v u l n e ra b i l i t y  a n a l y s e s  fo r ri s k  m i t i g a t i o n  a n d  pro v i d e  fo r c o o rd i n a t i n g  s e c t o r 
g o v e rn a n c e  o n  c ri t i c a l  i n fra s t ru c t u re  pro t e c t i o n .  

 
G o v e r n m e n t  a n d  t h e  p r i v a t e  s e c t o r  s h o u l d  w o r k  t o  s u p p o r t :  

� R e fi n i n g  o f t h e  ro l e s  a n d  re s po n s i b i l i t i e s  o f t h e  S e c t o r C o o rd i n a t o r.  
� C l a ri fy i n g  o f t h e  re l a t i o n s h i p b e t w e e n  S e c t o r C o o rd i n a t o rs  a n d  t h e i r I S A C s ,  fo r 
t h o s e  s e c t o rs  re pre s e n t e d  b y  I S A C s .  

� E s t a b l i s h i n g  c ri t e ri a  t o  d e t e rm i n e  i f a  c ri t i c a l  i n fra s t ru c t u re  s e c t o r o r a  k e y  a s s e t  
m e e t s  t h e  d e fi n i t i o n  i n  H o m e l a n d  S e c u ri t y  P re s i d e n t i a l  D i re c t i v e -7.  
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ISSUE 2          T A B  2 
 
Is s u e  2 – Th e  c u r r e n t  b u s i n e s s  m o d e l s  f o r  m o s t  ISA Cs  a r e  l i m i t i n g  w i t h  r e g a r d  t o  t h e  
c o n t i n u o u s  f l o w  o f  a n a l y s i s  a n d  i n f o r m a t i o n  t o  t h e  m e m b e r s .   
 

� V a r i o u s  Bu s i n e s s  Mo d e l  Fr a m e w o r k s .  E a c h  I S A C  h a s  pi c k e d  o n e  o f t h re e  g e n e ra l  
m e t h o d s  t o  a c h i e v e  o pe ra t i o n s :   
 
� A s s o c i a t i o n  — T h i s  m o d e l  i s  d ri v e n  b y  i n d u s t ry  t ra d e  a s s o c i a t i o n s ,  w h i c h  s u ppo rt  
t h e  re s po n s i b i l i t i e s  fo r I S A C  o pe ra t i o n s  a n d  i n fo rm a t i o n  d e l i v e ry  t o  i t s  m e m b e rs .   
T h e  a d v a n t a g e  o f t h i s  m o d e l  i s  t h e  b u i l t -i n  m e m b e rs h i p b a s e  a n d  t h e  u s e  o f t h e  
m e m b e rs h i p l i s t  fo r i n fo rm a t i o n  s h a ri n g .  H o w e v e r,  i t  c a n  b e  d i ffi c u l t  fo r a  t ra d e  
a s s o c i a t i o n ' s  o pe ra t i o n s  c e n t e r t o  s a t i s fy  m a rk e t -d ri v e n  re q u i re m e n t s  a n d  i n i t i a t e  a n  
i n fo rm a t i o n -s h a ri n g  s y s t e m  t h a t  c o v e rs  t h e  e n t i re  s e c t o r b e y o n d  t h e  i n fra s t ru c t u re  
a l re a d y  i n  pl a c e .    

 
� G o v e r n m e n t  Ce n t e r e d  — T h i s  m o d e l  i s  d ri v e n  b y  g o v e rn m e n t  a n d  i s  c re a t e d  t o  
pro v i d e  c o n t i n u i t y  o f b a s i c  s e rv i c e s  a n d  fo r c o o rd i n a t i o n  e s s e n t i a l  t o  g o v e rn m e n t  
o pe ra t i o n s .   T h e  a d v a n t a g e  o f t h i s  a ppro a c h  i s  t h a t  t h e  F e d e ra l  G o v e rn m e n t  h a n d l e s  
t h e  h i g h  i n fra s t ru c t u re  a n d  o pe ra t i o n a l  c o s t s .   T h e  d i s a d v a n t a g e  i s  t h a t  i t  l i m i t s  t h e  
a b i l i t y  o f t h e  pu b l i c  a n d  pri v a t e  s e c t o rs  t o  s h a re  i n fo rm a t i o n  w i t h  e a c h  o t h e r.   F o r 
e x a m pl e ,  t o  re c e i v e  g o v e rn m e n t  d a t a ,  pri v a t e  s e c t o r pe rs o n n e l  m u s t  a t t a i n  
g o v e rn m e n t  s e c u ri t y  c l e a ra n c e s .   T h i s  c o m pl i c a t e s  re -a s s i g n m e n t s  a n d  t h e  a b i l i t y  t o  
a d j u s t  t o  ra pi d l y  c h a n g i n g  e v e n t s .   I n  a d d i t i o n ,  t h e  pa s s i n g  a n d  s t o ri n g  o f pri v a t e ,  
c o m m e rc i a l l y  s e n s i t i v e  d a t a  o n  a  g o v e rn m e n t  s y s t e m  c a n  i n h i b i t  s h a ri n g  o f 
i n fo rm a t i o n ,  e s pe c i a l l y  a s  t h e  I S A C s  m o v e  t o  a  l i v e  d a t a -fe e d  a n d  w i l l  h a v e  t o  s h a re  a  
s e t  o f m e c h a n i s m s  fo r e a rl y  w a rn i n g  a n d  i n c i d e n t s .  

 
� Ma r k e t  D r i v e n  — T h i s  m o d e l  i s  d ri v e n  b y  i n d u s t ry  a n d  i s  c re a t e d  fo r t h e  b e n e fi t  o f 
t h e  i n d u s t ry  s e c t o r i t  s e rv e s .  T h e  i n d u s t ry  m a rk e t  d e ri v e s  u s a g e  o u t  o f v a l u e ,  
n e c e s s i t y ,  a n d  t h e  n e e d  fo r c o o rd i n a t i o n  a n d  c o m m u n i c a t i o n .  S u c h  a n  I S A C  i s  
e s t a b l i s h e d  a s  a n  i n d e pe n d e n t  o rg a n i z a t i o n  a n d  o b t a i n s  fu n d i n g  t h ro u g h  t h e  
m e m b e rs h i p a n d  s u b s c ri pt i o n  fe e s  i t  c h a rg e s  fo r a c c e s s  t o  i t s  i n fo rm a t i o n .  T h e  
a d v a n t a g e  t o  t h i s  a ppro a c h  i s  t h a t  t h e  o rg a n i z a t i o n  i s  i n d e pe n d e n t  a n d  t h e re fo re  a b l e  
t o  a c t  i n  a c c o rd a n c e  t o  i t s  c h a rt e r — d e fi n e d  fo r t h e  m e m b e rs  — ra t h e r t h a n  b y  
o b l i g a t i o n s  d e fi n e d  b y  a  pa re n t  e n t i t y .   T h e  c h a rt e r w i l l  re fl e c t  m a rk e t -d ri v e n  
re q u i re m e n t s  t h a t  b e n e fi t  t h e  pro t e c t i o n  o f t h e  i n fra s t ru c t u re  b a s e d  o n  b u s i n e s s  a n d  
g o v e rn m e n t  n e e d s .   T h e  d i s a d v a n t a g e  t o  t h i s  a ppro a c h  i s  t h a t  t h e  c o s t  o f s t a rt -u p 
a n d  o n g o i n g  o pe ra t i o n s  m a y  b e  c a pi t a l  i n t e n s i v e ,  re q u i ri n g  a  pri c e  c u rv e  t h a t  
pro h i b i t s  s m a l l e r o rg a n i z a t i o n s  fro m  j o i n i n g .  T h i s  l i m i t s  t h e  e x t e n t  o f i n fo rm a t i o n  
d i s s e m i n a t i o n  w i t h i n  a  s e c t o r.  

 
 
Re c o m m e n d a t i o n :   
 
En h a n c e  r e a c h  o f  p r i v a t e  s e c t o r  ISA Cs  t h r o u g h  f u n d i n g  o f  i n f r a s t r u c t u r e  e n h a n c e m e n t s  
w i t h o u t  d e l i v e r y  o f  p r i v a t e  s e c t o r  d a t a  o r  m e t a -d a t a .  
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� A s s i s t  I S A C s  i n  d e l i v e ri n g  b a s i c  a l e rt s  a n d  a d v i s o ri e s  t o  t h e i r s e c t o rs .  I n c re a s e  t h e  
v o l u m e  o f a l e rt s  a n d  a d v i s o ri e s  fo r pu b l i c  u s e  a n d  c o n s u m pt i o n .   I n c re a s e  t h e  a l e rt s  
a n d  a d v i s o ri e s  t h a t  h a v e  c ro s s -s e c t o r i m pa c t  o r i n t e rd e pe n d e n c i e s  ( fo r e x a m pl e ,  
pa s s i n g  a n  a l e rt  re l a t e d  t o  a  po t e n t i a l  c y b e r a t t a c k  t o  t h e  fi n a n c i a l  s e rv i c e s  s e c t o r,  b u t  
n o t  pa s s i n g  t h e  s a m e  t o  t h e  i n fo rm a t i o n  t e c h n o l o g y  s e c t o r) . ���  

 
� F a c i l i t a t e  I S A C  o pe ra t i o n s  a n d  l e a d e rs h i p s e c u ri t y  c l e a ra n c e s .  T o  fu rt h e r a i d  i n  t h i s  
e ffo rt ,  D H S  s h o u l d  e s t a b l i s h  pro c e s s e s  fo r s e c u ri t y  c l e a ra n c e s  b a s e d  o n  t h e  “ n e e d  t o  
k n o w ”  a n d  “ n e e d  t o  a c t ”  t o  s u ppo rt  h o m e l a n d  a n d  n a t i o n a l  s e c u ri t y .   F u rt h e r,  
v a ri o u s  s e c t o rs  h a v e  pe rs o n n e l  i n  po s i t i o n s  o f l e a d e rs h i p,  w h i c h  m a y  n o t  q u a l i fy  
t h e m  fo r a t t a i n i n g  a  c l e a ra n c e  t h ro u g h  o t h e r c h a n n e l s .   T h i s  s u ppo rt  w o u l d  a l l o w  t h e  
pri v a t e  s e c t o r t o  b e t t e r pa rt n e r w i t h  t h e  F e d e ra l  G o v e rn m e n t .   

 
� P ro v i d e  s e c t o r-s pe c i fi c  a n d  b ro a d -b a s e d  s t ra t e g i c  i n fo rm a t i o n ,  t h u s  i n c re a s i n g  I S A C  
v a l u e  a n d  g o v e rn m e n t  c o m m u n i c a t i o n .  

 
� P ro v i d e  b a s e -l e v e l  re s o u rc e s  t o  I S A C s  t h u s  e n a b l i n g  t h e  d e l i v e ry  o f c ri t i c a l  a n d  
u rg e n t  i n fo rm a t i o n  ( l o w e r t i e r i n fo rm a t i o n )  w i t h i n  e a c h  s e c t o r fre e  o f c h a rg e .  
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Sub I s s ue  – R e p o r t e d  F e d e r a l  G o v e r n m e n t  F un d i n g  o f  I SA C s   
 

� B e l o w  a re  l i s t e d  t h e  re s po n s e s  fro m  U . S .  g o v e rn m e n t  a g e n c i e s  re g a rd i n g  fe d e ra l  fu n d i n g  
s u ppo rt  t o  I S A C s  fo r a l l  y e a rs : 

� D o E  -- G ra n t  20 0 3 fo r $ 629K  t o  C h e m i c a l  I S A C  
� E P A  --  t o  Wa t e r I S A C  

� F i s c a l  Y e a r 20 0 1 -20 0 2 -- $ 1 . 1  m i l l i o n  t o  s c o pe  re q u i re m e n t s  a n d  d e s i g n  
o pe ra t i o n s .  

� F i s c a l  Y e a r 20 0 3 -- $ 1  m i l l i o n  t o  b e g i n  o pe ra t i o n s .  
� F i s c a l  Y e a r 20 0 4 -- $ 2 m i l l i o n  e s t i m a t e d  t o  c o n t i n u e  a n d  e x pa n d  o pe ra t i o n s . � �  

� F e d e ra l  T ra n s po rt a t i o n  A g e n c y  -- $ 1 . 2 m i l l i o n  t o  P u b l i c  T ra n s i t  I S A C  
� T re a s u ry  D e pa rt m e n t  -- $ 2. 0  m i l l i o n  t o  F i n a n c i a l  S e rv i c e s  I S A C  

 
 
 

� B e l o w  a re  l i s t e d  t h e  re s po n s e s  fro m  t h e  pri v a t e -s e c t o r I S A C s  re g a rd i n g  fe d e ra l  fu n d i n g  
s u ppo rt  fro m  D H S  o r o t h e r l e a d  fe d e ra l  a g e n c i e s :  

Se c t o r  20 0 3 20 0 4 20 0 5 
Wa t e r 1 . 0  M  1 . 5 M   
P u b l i c  T ra n s i t  1 . 2 M  1 . 2 M   
E n e rg y  629 K  629 K  629 K  
C h e m i c a l  N o n e  R e q u e s t  I n -pro c e s s   
S u rfa c e  
T ra n s po rt a t i o n �<�  

N o n e  N o n e   
N C C  T e l e c o m  G o v e rn m e n t  F u n d e d  T h ro u g h  N C C  /  D I S A   
I n fo rm a t i o n  
T e c h n o l o g y  

N o n e  N o n e  N o n e  
E l e c t ri c  N o n e  N o n e  N o n e  
F i n a n c i a l  S e rv i c e s  N o n e  2. 0  M  N o n e  
T ru c k i n g  40  K  2. 5 M  ( 1 5%  o f G ra n t )  2. 5 M  
H e a l t h  C a re  N o n e  N o n e   
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ISSUE 3 T A B  3 
 
Is s u e  3 – Th e r e  i s  a  l a c k  o f  g o v e r n m e n t  u n d e r s t a n d i n g  w i t h  r e s p e c t  t o  t h e  p r i v a t e  s e c t o r ’ s  
u n i q u e  r e s e a r c h  a n d  a n a l y t i c a l  c a p a b i l i t i e s .  
 

� So m e  ISA Cs  c a n  p r o v i d e  u n i q u e  s e c t o r  a n a l y s i s  a n d  r e s e a r c h   
 

� P ri v a t e -s e c t o r o w n e r/ o pe ra t o rs  u n d e rs t a n d  t h e i r u n i q u e  o pe ra t i o n a l  pro b l e m s .   
C re a t i n g ,  d e s i g n i n g ,  b u i l d i n g ,  a n d  o w n i n g  po rt i o n s  o f a n  i n fra s t ru c t u re  pro v i d e  t h e  
pri v a t e  s e c t o r w i t h  u n i q u e  i n s i g h t s .   O pe ra t i n g  t h a t  i n fra s t ru c t u re  a ffo rd s  a n  a d d e d  
u n d e rs t a n d i n g  t o  h o w  t h e  s e c t o r w o rk s  a n d ,  m o re  i m po rt a n t l y ,  h o w  s o m e  pa rt s  d o  
n o t  w o rk .   T h i s  k n o w l e d g e  i s  t h e  b a s i s  fo r s e c t o r a n a l y s i s  a n d  i s  o ft e n  t h e  
s pri n g b o a rd  t o  fu rt h e r re s e a rc h  i n  d e s i g n i n g  t h e  c o n s t ru c t i o n  o f n e w  m e c h a n i s m s  
a n d  pro c e s s e s .   T h e  g o v e rn m e n t  w o u l d  fi n d  t h i s  b o d y  o f k n o w l e d g e  a n d  e x pe ri e n c e  
u s e fu l  i n  a n a l y z i n g  pro b l e m  s e t s .   T o  b e  m o re  e ffe c t i v e  a t  d e l i v e ri n g  u s e fu l  
i n fo rm a t i o n ,  t h e  g o v e rn m e n t  n e e d s  m o re  c l a ri fy  t h e  re q u i re m e n t s  fo r 
i n fo rm a t i o n / i n t e l l i g e n c e  a n d  t h e  m e c h a n i s m  fo r fu n d i n g  u n i q u e  d e l i v e ra b l e s  — s u c h  
a s  re fi n e d  i n t e l l i g e n c e  pro d u c t s  fro m  t h e  pri v a t e  s e c t o r.  

 
� P ri v a t e -s e c t o r a n a l y s i s  g ro w s  w i t h  t ru s t  a n d  c o m m u n i c a t i o n  — fo c u s e d  pri m a ri l y  o n  
s e c t o r v u l n e ra b i l i t i e s  ( o pe ra t i o n a l ) .   T h e  l i n e s  o f c o m m u n i c a t i o n  c o n t i n u e  t o  e x pa n d  
a n d  t h e  n e e d  fo r m o re  re fi n e d  d a t a  c o l l e c t i o n  a n d  a n a l y s i s  w i l l  e x pa n d  c o n c u rre n t l y .   
T h e  g o v e rn m e n t  s h o u l d  c o n t i n u e  t o  e n c o u ra g e  t h e  s e c t o r-t o -s e c t o r c o m m u n i c a t i o n  
a n d  a s s i s t  i n  pro v i d i n g  t h e  m e a n s  t o  b ri n g  o t h e rs  i n t o  t h i s  c i rc l e  o f t ru s t  a n d  
re s e a rc h .   T h e  s t u d y  o f i n t e rd e pe n d e n c i e s  b e t w e e n  t h e  s e c t o rs  w o u l d  b e  a n  
a ppro pri a t e  s t a rt i n g  po i n t .  

 
� T o  e n a b l e  I S A C s  t o  pro v i d e  re fi n e d  a n a l y s e s ,  a s  o ppo s e d  t o  ra w  d a t a ,  t h e re  m u s t  b e  
a  b e t t e r u n d e rs t a n d i n g  o f g o v e rn m e n t  re q u i re m e n t s  fo r a n a l y t i c a l  pro d u c t s .   T h e  
s e c t o rs  a re  n o t  j u s t  c o n s u m e rs  o f i n t e l l i g e n c e ,  n o r a re  t h e y  o n l y  pro d u c e rs  o f ra w  
i n fo rm a t i o n .   S o m e  I S A C s  h a v e  a n  e n o rm o u s  a b i l i t y  t o  s t u d y  a n  i s s u e  a n d  pro d u c e  
d a i l y  i n fo rm a t i o n  o r t o  g e n e ra t e  fi n i s h e d  a n a l y t i c a l  pro d u c t s ,  b u t  t h o s e  re s o u rc e s  a re  
n o t  b e i n g  fu l l y  u t i l i z e d  t o  t h e  b e n e fi t  o f g o v e rn m e n t  o r o f t h e  I S A C s  t h e m s e l v e s .    

 
Re c o m m e n d a t i o n :   
 
Cr e a t e  a  t w o -t i e r  i n f o r m a t i o n  m o d e  b y  i n c o r p o r a t i n g  p r i v a t e -s e c t o r  a n a l y s i s  a n d  f o c u s  o n  
t h e  g o v e r n m e n t ’ s  r e a c h  a n d  c o m m u n i c a t i o n  f o r  a l e r t i n g .   

 
� G e n e r a l  a l e r t s  a n d  i n f o r m a t i o n  ( re a c h ) .   T h i s  i s  t h e  fi rs t  t i e r o f i n fo rm a t i o n  a n d  
d i s s e m i n a t i o n .   A l l  n o n -a l i g n e d  b u s i n e s s  a n d  c ri t i c a l  i n fra s t ru c t u re  I S A C s  w o u l d  
re c e i v e  t h i s  i n fo rm a t i o n .   I t  pro v i d e s  t h e  e a rl y  w a rn i n g  fo r a l e rt s  a n d  n o t i fi c a t i o n s  o f 
i n c i d e n t s  a n d  po t e n t i a l  a t t a c k s  fro m  n e w l y  a n n o u n c e d  v u l n e ra b i l i t i e s  o r e x pl o i t s .  

 
� Se c t o r -s p e c i f i c  a l e r t s  a n d  a n a l y s i s  ( a n a l y t i c a l ) .   T h i s  l e v e l  o f a n a l y s i s  i s  i t e ra t i v e  
a n d  s t u d i e s  pro c e s s  i n t e rd e pe n d e n c i e s  o r w e a k n e s s e s  w i t h i n  s y s t e m s .   I S A C s  w o u l d  



21  o f 22  

pe rfo rm  a d d i t i o n a l  a n a l y s i s  a n d  c o m m u n i c a t e  i s s u e s  a c ro s s  s e c t o rs  a n d  w i t h  t h e  
g o v e rn m e n t  t o  pro t e c t  c ri t i c a l  i n fra s t ru c t u re s .   I S A C s  w o u l d  d e l i v e r s pe c i fi c  fi n i s h e d  
pro d u c t  a n a l y s e s  b a s e d  o n  k n o w n  i n fo rm a t i o n  a n d  i n t e l l i g e n c e  re q u i re m e n t s .  
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ISSUE 4 T A B  4 
 
Is s u e  4 – Th e  f e d e r a l  g o v e r n m e n t  h a s  y e t  t o  e s t a b l i s h  a  u n i f o r m  s y s t e m  o f  c o l l e c t i n g  d a t a  
f r o m  t h e  p r i v a t e  s e c t o r  a n d  h a s  n o t  m a d e  c l e a r  w h a t  t y p e  o f  i n f o r m a t i o n  t h e y  w a n t  t h e  
p r i v a t e  s e c t o r  t o  s h a r e .   
 
S e c t o r-s pe c i fi c  a n a l y s i s  o f u n i q u e  d a t a  c a n  b e c o m e  a c t i o n a b l e  i n t e l l i g e n c e .  H o w e v e r,  t h e  g o v e rn m e n t  
h a s  n o t  m a d e  c l e a r w h a t  t y pe  o f i n fo rm a t i o n  i t  w a n t s  fro m  t h e  pri v a t e  s e c t o r,  h i n d e ri n g  e ffo rt s  b y  
t h e  pri v a t e  s e c t o r t o  s h a re  i n fo rm a t i o n .   A  s y s t e m  t h a t  c l e a rl y  d e fi n e s  d a t a  re q u i re m e n t s  w i l l  s i m pl i fy  
i n fo rm a t i o n  s h a ri n g ,  a n d  w i l l  a l s o  h e l p e n s u re  t h a t  m e t a -d a t a  a n d  pro pri e t a ry  i n fo rm a t i o n  i s  n o t  
s h a re d  b y  t h e  F e d e ra l  G o v e rn m e n t  w i t h  o t h e rs  i n  t h e  pri v a t e  s e c t o r,  o r o t h e rw i s e  m i s u s e d .  
  
Re c o m m e n d a t i o n :    
 
Pr o v i d e  f o r  t i m e l y  f l o w  o f  u n i q u e  p r i v a t e -s e c t o r  i n f o r m a t i o n  t o  g o v e r n m e n t .  
 

� T h e  b e s t  w a y  t o  e n s u re  pri v a t e -s e c t o r a n a l y t i c a l  s u ppo rt  a n d  i n fo rm a t i o n  fl o w  i s  fo r 
D H S  t o  c l e a rl y  d e fi n e  a n d  i d e n t i fy  i t s  i n fo rm a t i o n a l  re q u i re m e n t s .  

 
� T h e  g o v e rn m e n t  s h o u l d  re q u e s t  a n a l y t i c a l  s u ppo rt  fro m  a n d  a ppl y  t h e  
re c o m m e n d a t i o n s  o f t h e  pri v a t e  s e c t o r t o  b e  m o re  e ffe c t i v e .   

 
� E n h a n c e  a n d  d e v e l o p pu b l i c -pri v a t e  c o o pe ra t i o n .  T h e  c o n c e pt  o f g o v e rn m e n t  a s  a  
“ s u ppo rt e d  o rg a n i z a t i o n , ”  i s  a  pa ra d i g m  s h i ft  i n  t h o u g h t  fo r t h e  g o v e rn m e n t  a n d  fo r 
t h e  pri v a t e  s e c t o r.   T h e  N I A C  s u ppo rt s  t h e  b e l i e f t h a t  t h e  n a t i o n ' s  c ri t i c a l  
i n fra s t ru c t u re s  c a n  b e  b e s t  s e c u re d  t h ro u g h  pu b l i c -pri v a t e  c o l l a b o ra t i o n .  S u c h  
c o l l a b o ra t i o n  b e s t  b a l a n c e s  t h e  pri v a t e  s e c t o r' s  b u s i n e s s  a n d  s e c u ri t y  i n t e re s t s  a s  w e l l  
a s  t h e  g o v e rn m e n t ' s  m a n d a t e  o f d e fe n d i n g  t h e  n a t i o n  a n d  i t s  s u ppo rt i n g  s t ru c t u re s .   
S u c c e s s fu l  c o l l a b o ra t i o n  re q u i re s  t h a t  t h e  g o v e rn m e n t  a ppl y  re s o u rc e s  t o  s u ppo rt  t h e  
e ffo rt s  o f t h e  pri v a t e  s e c t o r i n  pro t e c t i n g  c ri t i c a l  i n fra s t ru c t u re .  

 


